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本 书 以 DSRC 为 写作 对 象 ， 主 要 介绍 了 车 联网 的 体系 架构 、 应 用 场景 和 通信 机 制 ， 其 中 
通信 部 分 讲述 了 物理 层 和 高 层 协 议 的 基本 工作 原理 ， 并 重点 介绍 了 ad hoc 网 络 中 常用 的 路 由 
协议 ， 最 后 对 信息 安全 问题 进行 了 讨论 。 尽 管 本 书 内 容 简短 、 精 练 ， 但 融 人 了 作者 多 年 来 在 
车 联网 理论 研究 和 实践 方面 的 丰富 经 验 ， 可 作为 车 联网 相关 研究 人 员 快 速 了 解 DSRC 工 作 原 
理 的 理想 参考 资料 。 
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译 者 的 话 


行车 安全 问题 自 汽车 诞生 之 日 起 就 成 为 交通 领域 最 受 关注 的 问题 之 一 。 降 低 交 
通 事 故 伤亡 率 通 和 常 从 两 个 方面 入 手 ， 其 一 称 为 被 动 安全 ， 典 型 技术 包括 安全 带 、 安 
全 气 圳 等 ， 旨 在 降低 事故 发 生 时 的 人 员 伤 亡 概率 ; 其 二 称 为 主动 安全 ， 典 型 技术 包 
括 制 动 辅助 系统 、 电 子 稳定 控制 系统 等 ， 旨 在 降低 事故 发 生 的 概率 。 传 统 的 主动 与 
被 动 安全 技术 已 逐渐 成 为 主流 车 型 的 标准 配置 ， 在 降低 事故 伤亡 率 方 面 发 挥 了 显著 
的 作用 。 随 着 车 载 传感器 技术 的 快速 发 展 ， 近 年 来 又 诞生 出 了 一 系列 主动 安全 类 技 
术 ， 比 如 盲区 检测 技术 、 车 道 偏离 检测 技术 、 前 向 碰撞 预警 技术 等 ， 部 分 技术 已 经 
在 高 端 车 型 上 应 用 。 然 而 ， 传 感 器 的 探测 范围 通常 与 驾驶 人 的 视觉 范围 相当 ， 并 上 
其 测量 精度 和 可 靠 性 均 有 一 定局 限 性 ， 遭 遇 恶 劣 天 气 或 周围 车 辆 存在 异常 反射 时 ， 
性 能 会 显著 下 降 。 为 了 解决 传感器 的 不 足 ， 汽 车 和 通信 工程 师 正 在 全 力 研 究 车 联网 
技术 ， 利 用 车 车 (V2V, Vehicle to Vehicle) Æ% (V2I,Vehicle to Infrastructure) 
之 间 交 互信 息 ， 可 以 极 大 提升 车 辆 的 环境 感知 能 力 ， 进 一 步 降 低 事 故 发 生 率 。V2X 
技术 可 认为 是 在 主动 安全 技术 基础 上 发 展 起 来 的 预防 式 安全 技术 ， 除 解决 行车 安全 
问题 外 ， 还 将 在 提升 交通 通行 效率 、 缓 解 拥堵 、 减 轻 环 境 污 染 等 方面 发 挥 显著 的 作 
用 。 该 技术 近年 来 已 经 成 为 国内 外 的 研究 热点 ， 欧 美 等 国家 已 经 基于 802. 11a 协议 
开发 出 了 专用 短 距 通信 (DSRC)， 即 802. 11p 协议 ， 而 我 国企 业主 导 的 LTE-V 标准 
也 已 经 在 3GPP 成 功 立 项 ，2016 年 9 月 将 推出 V2V 版 本 。 

本 书 以 DSRC 为 写作 对 象 ， 主 要 介绍 了 车 联网 的 体系 架构 、 应 用 场景 和 通信 机 
制 ， 其 中 通信 部 分 讲述 了 物理 层 和 高 层 协议 的 基本 工作 原理 ， 并 重点 介绍 了 ad hoc 
网 络 中 常用 的 路 由 协议 ， 最 后 对 信息 安全 问题 进行 了 讨论 。 尽 管 本 书 内 容 简短 、 精 
练 ， 但 融入 了 作者 多 年 来 在 车 联网 理论 研究 和 实践 方面 的 丰富 经 验 ， 可 作为 车 联网 
相关 研究 人 员 快 速 了 解 DSRC 工作 原理 的 理想 参考 资料 。 

本 书 译 者 均 来 自 大 唐 电 信和 创新 中 心 车 联网 产品 线 ， 大 唐 自 2011 年 启动 车 联网 
领域 的 研究 工作 ， 基 于 TD-LTE 技术 设计 完成 了 满足 车 联网 短 距 通信 需求 的 解决 方 
案 ， 于 2013 年 5 月 17 日 业内 首次 提出 LTE-V 概念 ， 并 于 2015 年 在 南京 和 上 海 成 
功 开展 了 LTE-V 道路 演示 活动 。 大 唐 电 信 的 车 联网 技术 开发 人 员 也 非常 乐于 参与 
车 联网 技术 的 推广 与 传播 工作 。 书 中 翻译 难免 有 不 当 之 处 ， 敬 请 读者 指正 。 
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通用 车 用 通信 有 望 在 以 下 领域 提供 诸多 改进 : 事故 避免 和 缓解 ， 更 好 地 利用 道 
路 、 时 间 、 燃 油 等 资源 ;为 信息 娱乐 类 应 用 提供 新 机 遇 。 然 而 在 被 普遍 接受 之 前 ， 
车 用 通信 与 早先 的 交通 信号 灯 被 初次 引入 时 一 样 ， 面 临 着 种 种 麻烦 和 人 们 的 置疑 。 
1868 年 ， 世 界 上 第 一 台 交 通信 号 灯 在 伦敦 面世 ， 作 为 铁路 指示 灯 。1912 年 ， 第 一 
台 红 - 绿 电 气 化 交通 信号 灯 被 发 明 。 在 第 一 个 交通 信号 灯 出 现 约 50 年 后 的 1920 年 ， 
出 现 了 第 一 个 类 似 于 现代 交通 信号 灯 的 四 路 交通 信号 灯 。 

交通 信号 的 引入 来 源 于 汽车 的 迅速 流行 一 一 人 类 历史 上 第 一 辆 汽车 ， 一 辆 木 制 
的 摩托 车 ， 建 造 于 1885 年 。 不 久 ， 交 通 环境 变 得 复杂 起 来 ， 引 发 “路 权 ” 概 念 的 
出 现 ， 进 而 促成 了 后 续 第 一 个 交通 信号 灯 的 出 现 。 

就 像 交 通信 号 灯 是 为 了 规范 早期 汽车 生活 ， 保 护 鸭 驶 人 、 乘 客 、 行 人 以 及 道 
路 基础 设施 中 其 他 参与 者 的 必要 手段 一 样 ， 车 用 通信 也 是 适应 未 来 交通 量 进 一 步 增 
长 、 显 著 降低 事故 数量 的 必要 手段 。 

车 用 通信 不 仅 可 以 提供 扩展 的 虚拟 信息 范围 ， 将 前 方 危 险情 况 警 示 敬 驶 人 ， 从 
而 避免 事故 的 发 生 ， 还 可 以 通过 涉 事 车 辆 之 间 的 近 距 离 通 信 ， 降 低 那 些 不 可 避免 的 
事故 造成 的 损失 程度 。 进 一 步 地 ， 当 系统 稳定 后 ， 车 用 通信 可 以 演进 为 类 似 于 合 
作 式 驾驶 这 样 的 范式 ， 这 就 像 交通 信号 灯 从 早期 的 手动 控制 演进 到 自动 交通 管理 系 
统一 样 。 当 前 文献 已 经 显示 ， 合 作 驾 驶 是 更 加 有 效 的 驾驶 方式 ， 可 以 提供 更 好 的 安 
全 保障 ， 提 高 交通 流 的 稳定 程度 。 合 作 行 为 非常 有 助 于 改善 现 有 的 应 用 ， 例 如 自 
动 调整 车 速 与 前 车 保持 一 臻 《每 辆 车 都 由 人 驾驶 )， 或 者 自动 跟随 前 车 从 而 构成 车 
队 〔 仅 领头 车 辆 由 人 驾驶 )。 但 是 合作 驾驶 可 以 进一步 发 展 ， 第 一 次 为 磁 撞 避免 或 
高 速 公路 自动 并 线 等 应 用 提供 可 能 的 解决 方案 ， 而 这 类 应 用 离开 车 用 通信 的 支撑 纯 
粹 是 梦想 。 和 截止 到 今天 ， 合 作 驾 驶 的 目标 都 是 纠正 危险 状况 下 鸭 驶 人 的 行为 错误 或 
偏差 。 
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1.1 概述 

本 书 将 描述 车 用 通信 多 个 方面 的 内 容 ， 例 如 媒质 接 入 控制 、 路 由 、 安 全 以 及 伴 
随 ISO OST 参考 模型 的 车 用 通信 标准 。 进 一 步 地 ， 本 书 将 介绍 并 详细 描述 一 些 未 来 
的 车 辆 应 用 ， 例 如 利用 车 用 通信 的 合作 驾驶 操作 。 此 外 ， 在 上 述 技术 性 介绍 之 外 ， 
本 书 还 将 介绍 一 种 结合 现 有 交通 及 网 络 仿真 的 新 型 测试 和 仿真 方法 ， 它 可 以 用 于 验 
证 所 介绍 的 车 辆 应 用 。 本 书 也 将 概述 车 用 通信 相关 的 研究 和 开发 项 目 。 基 于 以 下 原 
因 ， 我 们 坚信 这 些 成 果 将 很 快 被 应 用 : 

e 交通 量 爆 发 。 

e 事故 引发 的 损失 (人 员 损 失 和 财产 损失 )。 

@ 更 强烈 的 环境 保护 需求 。 

交通 量 爆发 指 的 是 全 球 范围 内 所 有 工业 化 国家 中 正在 增长 且 仍 将 增长 的 交通 
量 ， 这 将 导致 事故 数量 增加 。 

为 了 最 大 程度 上 获取 车 辆 新 技术 带 来 的 安全 效益 ， 应 该 把 重点 同时 放 在 创新 和 
执行 两 个 方面 。 


1.2 为 何 引 入 车 用 通信 


在 汽车 产业 发 展 初期 ， 道 路 和 各 类 车 加 





此 之 间 仅 存在 








体积 尺寸 上 的 影响 ， 但 分 享 共 同上 





台 ， 但 是 汽车 仍 作为 自治 系统 。 如 今 事故 数量 和 交通 拥堵 与 日 





系统 。 新 方式 指 的 是 新 型 应 用 ， 它 可 以 文 持 车 辆 的 完全 自动 尝 驶 。 

















量 的 持续 增长 以 及 有 缺陷 的 资源 共享 方式 。 接 下 来 ， 人 们 需要 采 上 月 








特定 困难 情况 
数量 的 增加 。 
公路 、 自 动 泊 




















P 25k A BRTERI 
此 类 应 用 的 例子 有 : 











高 速 公 路 


习 动 化 。 这 些 操 作 如 果 没 有 
上 车 速 自 适应 跟 





























车 。 基 于 车 

















完成 
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自动 公路 CAH 





使 用 者 )、 资 源 效 率 〈 道 路 的 使 有 


系统 (ADAS )。 














智能 交通 系统 的 研究 始 于 






























































99 动 化 支持 ， 
随 头 车 、 上 自动 驶 入 高 速 
明 通 信 获 取 并 以 合作 的 方式 使 用 周边 环境 感知 信息 ， 将 是 
向 前 迈进 的 一 大 步 1, 2]. 
20 世纪 80 年 代 末 90 年 代 初 。 开 始 时 ， 研 究 方向 从 





被 视 为 各 个 自治 系统 。 后 来 ， 它 们 彼 
的 资源 。 虽 然 相关 的 道路 法 规 已 经 出 
俱 增 ， 这 源 自 汽车 数 
新 的 方式 来 控制 














当前 的 重点 在 于 


会 导致 事故 























S) 转向 智能 车 辆 计划 〈IVI)， 试 图 提升 安全 性 〈 驾 驶 人 和 其 他 道路 




















和 燃油 的 使 用 以 及 信息 娱乐 / ea CSS 























用 可 能 得 到 改善 : 



























































在 智能 交通 系统 的 研究 早期 ， 有 三 个 方 
控制 、 碰 接 避 免 系统 )、 道 路 ( 自 适应 速度 控制 、 高 级 交通 管理 
提供 高 级 交通 信息 
改进 上 述 所 有 三 个 方面 。 

此 外 ， 
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适应 巡航 控制 的 通用 可 行 性 和 技术 成 熟 度 也 得 到 了 汽车 制造 商 的 重 
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视 ， 因 为 它们 本 来 就 已 经 将 “检测 前 方 车 辆 ”“ 保 持 适当 的 距离 ”“ 文 持 停 - 走 交通 ” 
这 样 的 功能 集成 在 其 豪华 车 系 中 。 然 而 ， 这 些 技术 对 道路 安全 和 交通 效率 的 长 期 影 
ee 
高 主动 安全 性 ， 接 下 来 将 对 其 进行 详细 介 
车 用 通信 为 诸如 以 下 应 "m del 不 同 的 警示 的 应 用 《〈 关 于 道路 事 
故 或 者 交通 警示 )， 对 传统 的 应 用 加 以 改进 如 自动 调整 车 速 与 前 车 保持 一 臻 《合作 
式 上 自 适应 巡航 控制 )， 高 速 公 路 上 辅助 车 辆 并 线 《〈 合 作 式 并 线 )， 辅 助 跟随 头 车 “〈 合 
作 式 车 队 )， 辅 助 磁 撞 避免 《合作 式 避 撞 )。 上 述 应 用 中 ,“ 合 作 式 ” 一 词 表 示 车 辆 
间 以 车 间 通 信 的 方式 交换 信息 从 而 相互 合作 。 这 种 通信 提供 的 功能 例如 : 车 辆 周 
围 360 "情况 感知 ， 其 可 靠 度 远 高 于 本 车 传感器 ， 且 能 提供 所 有 方向 上 更 远 的 禾 盖 
区 域 ， 对 不 同 的 隐藏 危险 《例如 事故 或 者 索道 后 的 隐 但 物 ) 进行 警示 。 与 基于 雷达 
的 传感器 等 现 有 技术 相 比 ， 这 些 功能 是 无 与 伦比 的 。 传 感 器 的 一 大 缺点 是 受 天 气 条 
件 、 泥 浆 和 灰尘 的 影响 。 

车 用 通信 开辟 了 新 的 功能 ， 下 面 来 看 这 一 技术 具体 是 如 何 实现 的 。 在 下 一 
中 ， 我 们 将 给 出 此 系统 的 一 个 基本 设计 。 


1.3 ”体系 架构 


针对 不 同 的 应 用 ， 车 用 网 络 中 信息 的 传输 可 以 采用 多 种 方式 。 我 们 定义 三 种 通 
信 机 制 : 双向 通信 、 单 跳 通 信和 基于 位 置 的 多 跳 通 信 。 每 种 机 制 都 被 设计 用 于 特定 
的 通信 。 双 向 通信 是 经 典 的 双方 向 通信 。 另 外 两 种 机 制 是 单 向 通信 。 单 跳 通 信 速 度 
快 ， 而 多 路 通信 速度 慢 。 这 三 种 通信 机 人 制 详 见 3.1 节 ，3.2 节 和 3.3 节 。 

为 了 发 送 应 用 层 所 使 用 的 各 个 车 载 信息 ， 我 们 需要 一 个 协议 来 处 理 产 生 的 消 ， 
并 且 尽 量 避 免 消 息 冲突 。 这 被 称 为 媒质 接 入 控制 (MAC) 层 。 

为 了 在 车 用 网 络 中 发 送 消息 ， 我 们 也 需要 物理 信道 以 及 专用 的 频率 资源 。 这 被 
称 为 物理 层 (PHY)。 这 里 我 们 给 出 未 来 车 用 通信 使 用 的 协议 ， 其 名 称 为 专用 短 距 
通信 (802. 11p)。 

为 了 将 一 A do UR 我 们 需要 一 个 路 由 层 。 

架构 ， 是 “一 个 系统 内 各 组 件 的 基本 组 织 方式 ， 包 括 组 件 之 间 的 关系 ， 组 件 与 
环境 的 关系 ， 以 及 指导 该 系统 设计 和 演变 的 原则 ”[3] 。 

图 1-1 中 给 出 了 车 用 通信 架构 的 概述 。 

图 中 顶层 是 应 用 层 ， 它 们 是 基于 新 的 通信 系统 所 诞生 的 应 用 ; 接 下 来 是 通信 
系统 中 从 上 至 下 的 各 个 协议 层 。 这 里 最 上 方 我 们 给 出 了 通信 机 制 ， 然 后 是 剩 下 的 
协议 层 : 路 由 层 、 媒 质 接 入 控制 (MAC) 层 和 物理 层 (PHY)。 与 这 些 并 列 的 是 安 
全 层 。 
首先 ， 我 们 将 介绍 车 用 通信 中 的 应 用 。 
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基于 最 新 的 分 类 方法 〔 如 Car-2-Car CC 组 织 采用 的 )， 本 书 将 应 用 分 为 如 下 扩 
展 的 三 个 顶层 领域 (图 2-1): 

e ^. 

e 资源 效率 〈 包 括 交通 效率 和 环境 效率 )。 

e. 信息 娱乐 和 高 级 驾驶 人 辅助 服务 (ADAS )。 


NN ^ —— 
a y 
wv wv 


2-1 应 用 领域 


安全 领域 ， 是 指 那些 用 于 增强 对 车 载 乘员 和 车 辆 自身 保护 的 应 用 或 系统 。 该 系 
统 通过 避免 或 减少 事故 影响 来 挽救 生命 。 
资源 效率 领域 ， 是 指 提升 交通 通畅 程度 ， 在 今天 和 未 来 都 有 极 大 的 意义 ， 因 为 
交通 拥堵 正在 成 为 一 个 日 趋 严峻 的 问题 。 更 高 的 交通 效率 将 减少 拥堵 并 降低 燃油 消 
耗 ， 有 助 于 降低 对 环境 和 经 济 的 影响 。 

言 恩 娱乐 和 高 级 当 驶 人 辅助 服务 领域 ， 是 向 驾驶 人 或 者 乘客 提供 娱乐 或 信息 服 
务 。 通 过 提供 诸如 不 停车 收费 这 样 的 各 种 服务 ， 可 以 使 得 尝 驶 过 程 更 为 舒适 。 娱 乐 
方面 的 例子 有 : 通过 车 载 按键 、 触 摸 屏 或 者 声控 等 方式 ， 播 放 音乐 、 拨 打 电 话 或 收 
听 文 本 消息 。 信 息 娱乐 和 高 级 驾驶 人 辅助 服务 还 包括 当前 已 经 部 署 的 系统 ， 如 导航 
系统 、 免 提 系 统 ， 或 是 提供 车 辆 与 智能 手机 /PDA/iPod 进行 连接 的 智能 接口 。 

2003 年 ， 车 辆 多 媒体 接口 联盟 CAMI-C) 提出 对 汽车 相关 的 研究 用 例 的 分 类 
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方法 [1] ， 该 方法 后 来 被 0SGi、IS0 TC222. WEZ. ITU-T 以 及 1394 贸易 协会 所 采 
































供 的 V2V 通信 硬件 。 


2.1 安全 



































纳 。AMI-C 定义 了 18 种 一 级 类 别 ( 以 及 1 个 额外 的 “组 合 ” 类 别 )。AMI-C 建议 
采用 的 通信 技术 多 种 多 样 ， 包 括 现成 的 收音 机 / 电视 机 、 移 动 





话 ， 以 及 制造 商 提 


已 TH 





我 们 通过 分 析 事 夏 统 计数 据 ， 定 义 最 频繁 发 生 的 导致 事故 的 交通 场景 。 由 此 可 














以 看 出 ， 相 比 其 他 车 辆 检测 和 避 撞 系统 ， 基 于 如 








到 的 好 处 。 




















F 用 通信 的 避 撞 系统 可 以 提供 意 想 不 








根据 全 世界 范围 内 的 车 辆 事故 统计 数据 ，2004 年 全 球 约 100 万 人 死亡 ， 约 








4000 万 人 受伤 [2] 。 人 们 试图 
采用 现 有 技术 很 难 达 到 这 个 





























e iris Cho. 






































追尾 碰撞 《与 其 他 车 辆 )。 
MERGE CHE). 

















努力 降低 事故 数目 ， 但 由 于 和 车 辑 
目标 。 接 下 来 ， 我 们 将 概述 以 下 不 同类 型 的 事故 [3 5] : 











车 辆 与 固定 物体 碰撞 《如 树木 )。 














车 辆 与 自行 车 伴 撞 。 











车 辆 与 行人 健 撞 














o 


与 动物 碰撞 。 








AR CUS 
平 交 路 口 事故 〈 
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值得 注意 的 是 ， 超 过 80% 的 死亡 发 生 在 展 好 的 天 气 条 件 下 《 
全 取决 于 敬 驶 人 对 例如 突然 


车 载 乘 员 的 生命 安 











应 速度 。 其 他 因素 ， 诸 如 恶劣 天 气 条 件 (如 








道 车 速 不 当 )。 
火车 道口 )。 









































数目 本 身 在 持续 增长 ， 





E 于 交通 工具 的 2004 年 欧洲 (不 含 德国 ) 公路 死亡 人 数 分 布 [6] 如 图 2-2 所 示 。 
可 以 看 出 车 辆 排 在 首位 (54%)， 接 下 来 是 行人 (14%)、 摩 托 车 /助力 车 (20%)、 
自行 车 (5%) 和 货车 (5%)。 

















图 2-3) [6]. 














出 现 拥塞 尾 端 的 突 发 事件 的 反 
3 / I) REAREN WAE), 
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WO 都 会 导致 当 驶 人 犯错 或 者 反应 过 慢 。 
动 化 系统 的 反应 时 间 。 例 如 ， 常 见 的 失 
够 的 力量 。 为 此 ， 人 们 引入 了 半自动 制 
板 的 速度 ， 及 时 启动 全 力 制 动 。 


















































然而 即使 最 有 经 验 的 驾驶 人 也 无 法 战胜 自 


败 原 因 是 在 紧急 情况 下 未 对 制 动 踏 板 施加 足 











动 辅助 功能 ， 它 可 以 根据 驾驶 人 踩踏 制 动 路 





道路 安全 始终 是 














4S tall, (Hp 





F 汽 车 数量 在 不 断 增长， 




















事故 总 量 也 随 之 不 








断 增 加 ， 因 此 寻求 更 好 的 安全 系统 显得 越发 重要 。 汽 车 为 现代 世界 带 来 了 机 动 性 和 


















































3 引 主 性 ， 但 它 也 不 笠 地 引发 了 如 此 巨大 的 人 类 生命 损失 。 然 而 这 一 切 是 能 够 得 到 
改变 的 。 

















市 区 外 


Bl 小 汽车 或 出 租车 60.66% 
Bl 公共 汽车 或 长 途 汽车 0.75% 
农业 拖拉 机 0.87% 
Bl 重型 货车 2.73% 
轻便 摩托 车 3.55% 
B 自行 车 4.10% 
P3 载重 3.5t 以 下 货车 4.10% 


行人 9.35% 





BÓ 摩托 车 13.89% 
2-2 ”基于 交通 工具 的 欧洲 全 部 事故 [6] 



































一 一 干燥 80.6% 
一 两 1.7% 
// 王 其 他 3.9% 


一 雾 或 轻 雾 1.5% 


== 未 知 1.2% 
一 —— 588, 两 夹 雪 ， 冰 雹 0.6% 


一 强风 0.4% 


2-3 ”基于 天 气 条 件 的 2004 年 欧洲 全 部 事故 [6] 


今天 ， 人 们 已 经 着 手 开 展 研 究 和 开发 工作 [7]， 通 过 开发 驾驶 辅助 系统 来 解决 
道路 安全 问题 。 该 系统 基于 传感器 技术 ， 能 够 检测 车 辆 周围 的 交通 状况 并 在 危险 情 
况 下 警告 驾驶 人 。 这 类 系统 被 称 为 主动 安全 应 用 。 这 是 一 个 开始 ， 但 仅仅 依靠 本 地 
传感器 是 不 够 的 。 
解决 方案 是 将 主动 安全 技术 提升 至 下 一 代 水 平 ， 也 就 是 我 们 所 说 的 预防 式 安 
全 ， 使 得 车 辆 之 间 可 以 彼此 通信 和 协同 ， 从 而 避免 事故 。 我 们 的 目标 是 将 道路 交通 
事故 降低 到 与 当今 飞机 失事 相当 的 罕见 程度 。 欧 盟 委员 会 在 其 安全 程序 中 表达 的 原 
景 是 2020 年 实现 “ 零 事 故 死 亡 ”[8] 。 为 了 有 效 地 实现 “车 辆 感知 周围 状况 ” 除了 
F 辆 间 通 信 外 ， 和 车 辆 与 基础 设施 之 间 的 通信 也 是 必要 的 。 
«b 
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需要 为 道路 基础 设施 ， 例 如 交通 信号 条、 道路 标识 等 ， 安 逆 通 信 对 端 [9]. iX 
需要 来 自 汽车 制造 商 或 者 政府 机 构 的 直接 投资 。 车 辆 到 路 边 单元 的 功能 可 以 更 进 
步 ， 例 如 将 车 辆 位 置 、 速 度 传输 给 交通 信号 条， 使 其 适应 交通 需求 。 例 如 ， 在 高 
时 刻 ， 车 辆 可 以 通知 交通 信号 灯 改 变相 位 转换 的 时 间 。 必 要 的 话 ， 交 通信 号 灯 可 以 
缩短 红 灯 时 间 、 拉 长 绿灯 时 间 ， 从 而 加 快车 辆 通行 速度 。 

预防 式 安全 应 用 未 来 将 会 像 现在 的 安全 带 一 样 普遍 ， 但 这 可 能 需要 较 长 的 时 
。 安 全 带 的 普及 花 了 儿 十 年 时 间 ， 最 终 还 是 在 法 律 要 求 下 得 以 实施 。 
然而 ， 合 作 式 安全 应 用 需要 安装 比例 达到 特定 程度 才能 工作 。 表 2-1 给 出 了 
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辆 安装 比例 不 同时 对 安全 领域 车 用 通信 应 用 的 影响 [9] 。 
表 2-1 应 用 的 渗透 率 
应 J 所 需 渗透 率 
本 地 危险 警告 1E CA 109) 
合作 式 驾驶 高 (100%) 

















可 以 看 出 ， 警 告 只 需 很 低 的 渗透 率 〈 大 于 10%) 即 可 工作 ， 而 合作 式 鸭 驶 则 需 
要 高 的 渗透 率 (10050 才能 工作 。 这 一 数字 基于 仿真 和 实测 结果 ， 代 表 的 是 发 挥 
正面 作用 《提供 更 多 的 时 间 用 于 避免 可 能 的 碰撞 ) 的 最 低 渗 透 率 要 求 。 由 于 合作 式 
驾驶 取消 了 驾 怠 人 采取 特定 动作 的 责任 ， 因 此 它 必 须 100% 可 靠 。 这 意味 着 它 要 求 
100% 的 渗透 率 。 
基于 所 需 的 渗透 率 ， 我 们 首先 将 应 用 分 为 “合作 行为 ”和 “和 警告 ” 并 简单 概 
述 “ 合 作 行 为 ”的 确切 含义 。 安 全 领域 应 用 的 详细 分 类 见 2. 1. 2 小 节 。 

“合作 行为 ”是 指 车 辆 通过 通信 ， 了 解 对 方 的 意图 和 位 置 ， 从 而 实现 彼此 间 合 
作 的 能 力 。 车 辆 需要 共享 它们 所 拥有 的 信息 。“ 合 作 行为 ”能 够 使 用 自 车 传感器 以 
及 其 他 车 辆 传感器 ， 因 此 可 以 提升 环境 感知 能 力 。 合 作 式 应 用 的 例子 有 : 合作 式 并 
线 、 合 作 式 自 适应 巡航 和 合作 式 前 向 碰撞 避免 警告 (2. 1. 2 小 节 描述 )。 

不 同 的 警告 ， 表 示 道 路 事故 提升 或 者 交通 提示 ， 目 的 是 通过 避免 事故 来 提升 交 
通通 畅 度 。 警 告 类 应 用 的 例子 包括 : 危险 警告 ， 紧 急 车 辆 驶 近 警 告 ， 慢 速 车 辆 警告 ， 
交通 拥堵 警告 。 当 然 ， 所 有 这 些 警 告 都 需要 通过 车 用 通信 来 实现 可 靠 分 发 。 

前 面 所 述 的 车 用 通信 应 用 给 驾驶 人 以 极 大 的 好 处 。 总 之 ， 它 们 以 一 种 前 所 未 有 
的 方式 创造 新 的 信息 或 者 共享 已 有 的 信息 。 
2.1.1 关键 交通 情形 

下 面 给 出 可 被 避免 的 潜在 交通 事故 的 不 同情 形 。 可 以 基于 以 下 因素 对 这 些 情形 
进行 分 类 (图 2-4): 

e 道路 /地 点 类 型 (直线 、 弯 道 、 交 叉 路 口 、 直 路 )。 

@“ 障 但 物 ” 类 型 (汽车 、 摩 托 车 、 自 行车 、 行 人 人、 动物、 树木 、 文 柱 )。 

e 参与 双方 的 相对 位 置 〈 会 车 、 正 向 行驶 、 尾 随行 驶 、 侧 癌 行 驶 )。 








































































































































































































































































































































































































WY 





























第 2 章 车 用 通信 应 用 eee 

















直线 道路 











图 2-4 交通 情形 分 类 


下 面 将 详细 描述 上 述 第 三 种 分 类 ， 因 为 车 用 通信 在 这 些 场景 中 能 够 增强 安全 
性 。 在 该 分 类 下 的 所 有 情形 中 ， 均 要 求 具备 以 下 检测 系统 : 

e V2V 通信 。 

e x. 

e 摄像 头 。 

@ GPS 以 及 地 图 。 
2.1.1.1 近 距 离 会 车 ( 迎面 ) 

此 场景 必须 考虑 一 些 特殊 需求 ， 例 如 最 小 化 将 其 误 判 为 正 向 碰撞 的 虚 警 概率 。 
另 一 方面 ， 可 能 发 生 的 侧 向 “ 别 蹦 ”是 必须 避免 的 。 为 了 实现 这 些 ， 必 须 维 持 一 套 
所 有 运动 数据 的 参数 〈 位 置 、 速 率 、 朝 向 等 ) 并 实时 更 新 。 典 型 场景 为 :两 辆 车 被 
WEER IERSE (A 2-5). 













































































































































































图 2-5 会 车 
2.1.1.2 ”迎面 车 辆 碰撞 
此 情形 通常 出 现在 超车 中 。 车 辆 之 间 相 对 速度 极 高 (两 车 车 速 之 和 )， 因 此 这 


























类 碰撞 是 最 危险 的 (图 2-6)。 
当 对 向 行驶 的 两 车 距离 达到 “最 迟 制 动 点 / 制 动 距离 ”时 ， 应 进行 如 下 分 析 : 
e 如 果 可 以 成 功 完 成 超车 〈 基 于 两 车 参数 : 加 速度 ， 速 度 ， 见 上 ) => 无 须 
干预 。 

e 如 果 不 能 成 功 完成 ， 那 么 需要 考虑 其 他 解决 方案 〈 依 次 ): 
国 制 动 并 采取 适当 措施 ， 保 证 车 辆 可 以 重新 进入 欲 超车 辆 的 后 方 间隙 。 
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四 完全 停止 ， 若 时 间 允 许 也 可 以 掉头 《如 果 上 述 行动 无 法 完成 )。 这 是 一 
个 尽量 减少 影响 的 极端 解决 方案 。 











2-6 迎面 车 辆 碰撞 



































在 沥青 干燥 路 面 上 ， 处 于 正 向 碰撞 危险 的 ， 各 自 车 速 120km/h 的 车 辆 之 间 的 停 
止 距 离 约 为 7s〈140m)。 超 车 距离 取决 于 加 速度 〈 车 型 、 速 度 )， 但 可 能 需要 100m 
至 几 百 米 ， 见 表 4-4 和 [10]. 
2.1.1.3 ”追尾 车 辆 碰撞 
此 类 碰撞 在 德国 涉及 死亡 或 伤害 的 事故 中 占 比 超过 17%[11] 。 根 据 参考 文献 
[6], 1998 年 欧盟 内 〈10 个 国家 ， 不 含 德国 ) 所 有 事故 《受伤 和 遇难 ) 中 的 13.3% 
为 追尾 事故 。 同 样 ， 相 比 农村 和 城市 ， 此 类 事故 更 常见 于 高 速 公 路 〈 图 2-7)。 

应 当 基于 每 辆 车 的 车 型 和 当前 速度 来 设置 “最 迟 制 动 点 ” 以 此 来 始终 保持 停 
车 距离 。 例 如 ， 如 果 车 辆 行驶 速度 为 120km/h， 它 会 知道 其 停车 距离 为 90m， 而 另 
一 辆 新 车 的 停车 距离 可 能 仅 为 60m。 在 双 车 道 公 路 上 超车 时 ， 如 果 总 是 要 求 与 前 车 
保持 如 90m 这 样 的 距离 ， 那 么 会 产生 超车 过 程 延 长 的 问题 。 但 是 ， 如 果 并 非 每 辆 
车 都 安装 了 碰撞 避免 系统 ， 那 会 发 生 什 么 呢 ? 此 时 前 车 应 该 同样 监测 其 后 车 情况 ， 
从 而 确定 后 车 是 否 无 法 及 时 停止 CV2V 通信 )。 

般 而 言 ， 基 于 雷达 的 传感器 (探测 距离 为 150m) [12, 13] 也 许 足 以 让 车 

辆 从 160km/h 的 车 速 停 下 来 《如果 不 县 加 人 的 时 延 )。 如 果 人 为 突破 了 “最 迟 制 
动 点 ”( 如 超车 中 缩短 车 间距 )， 以 至 后 车 无 法 及 时 完全 停止 ， 则 需要 进行 如 下 
分 析 : 
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2-7 ”追尾 车 辆 碰撞 





























E 制 动 并 做 出 合适 的 动作 以 便 刚好 避 开 车 辆 ( 侧 向 雷达 必须 开启 以 确保 可 以 
实施 该 动作 )。 必 须 确定 最 佳 应 对 方案 ， 例 如 在 本 车 道 相 撞 速 度 为 80km/h， 
而 避让 到 邻 车 道 则 相 撞 速度 变 为 50km/h， 那 就 应 该 选择 避让 (要 考虑 磁 撞 
中 所 有 车 辆 的 速度 )。 
2.1.1.4 ”交叉 路 口 侧 向 碰撞 
交叉 路 口 类 型 多 种 多 样 ， 侧 向 碰撞 的 角度 不 一 定 是 直角 。 不 考虑 任何 交叉 路 
口 信号 而 仅 基 于 传感器 实现 磁 撞 避免 系统 一 般 是 不 可 能 的 。 为 了 避免 在 交叉 路 口 碰 
撞 ， 需 要 与 基础 设施 〈 交 通信 号 灯 ) 和 其 他 车 辆 进行 通信 一 一 也 可 能 实现 采用 视觉 
方式 识别 交通 信号 灯 。 仅 基于 传感器 的 碰撞 避免 系统 可 以 在 追尾 场景 的 判决 原则 下 
工作 ， 但 只 能 在 “一 辆 车 已 经 进入 交叉 路 口 而 另 一 辆 车 尚未 进入 且 有 足够 时 间 完 全 
停止 ”的 条 件 下 成 功 ( 图 2-8 Él 2-14)。 
“合流 车 道 ” 是 交叉 路 口中 的 一 种 特殊 场景 ， 可 以 使 咽 道 车 辆 无 磁 撞 地 加 入 流 
动车 流 中 。 其 中 包括 两 个 子 场景 : 
国 “ 换 道 ” 磁 撞 。 如 果 多 车 平行 行驶 ， 其 中 一 辆 车 需要 驶 入 其 他 车 辆 的 车 
道 (古道 结束 )， 则 需要 横向 传感器 以 优先 检测 盲点 ( 见 图 2-15)。 仅 基 
于 这 些 传感器 将 很 难 做 出 决定 。 因 此 为 了 在 此 场景 下 实现 可 靠 的 碰撞 避免 
系统 ， 一 套 V2V 通信 系统 是 有 益 的 (为 了 建立 行驶 优先 权 / 车 辆 间 达 成 















































































































































































































































= 
W 如 果 车 辆 已 经 驶 入 前 方 ， 那 么 此 场景 将 变 为 2. 1. 1. 3 小 节 描 述 的 追尾 伴 撞 
避免 。 
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2-8 直角 交叉 路 口 
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图 2-10 同方 向 两 车 道 左 转 








2-11 Ate 
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2-12 SENKO 








2-13 环岛 交叉 路 
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又 路 


言 ， 汽 车 乘客 尹 











基于 2004 4 








F 欧 盟 ( 不 含 德国 ) 事故 案例 






































。 摩 托 车 和 轻便 摩托 车 用 户 
E 亡 事故 中 只 











究 [6]， 只 有 21.7% 的 事故 发 生 在 交 












































E 亡 事故 中 近 30% 发 生 在 交叉 路 口 。 相 比较 而 
有 17% 发 生 在 交叉 路 口 。 完 整 的 统计 表 2-2 见 下 。 
注意 ， 大 部 分 〈 约 80%) 交叉 路 口 事 故 发 生 在 城市 。 















































表 2-2 事故 案例 研究 L6] 
位 于 交叉 路 口 (%) fie FARCE (%) 未 定义 (%) 
汽车 17 77 6 
行人 24 70 6 
摩托 车 28 68 4 
轻便 摩托 车 34 62.5 3.5 
行车 44. 5 52 3.5 
货车 14.5 79 6.5 

















2.1.2 REMADE 


被 动 安全 指 的 是 那些 可 以 帮助 人 们 在 事故 中 生存 和 防 ] 


和 气 宫 。 车 辆 尺寸 〈 越 大 越 安全 ) 也 同样 被 视 为 是 被 动 安全 功能 

















BUDE 








图 2-16 安全 应 
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基于 安全 应 用 的 不 同 用 途 ， 我 们 将 安全 领域 分 为 被 动 安全 、 主 动 安全 以 及 预防 
式 安全 (图 2-16). 





止 受伤 的 功能 ， 如 安全 带 











的 一 种 。 





主动 安全 功能 可 以 帮助 驾驶 人 避免 事故 。 它 包括 安全 车 速 、 驾 驶 人 监测 、ABS 
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制 动 辅助 (BA)、 电 子 稳定 控制 ESP) 和 基于 传感器 的 创新 辅助 系统 ， 例 如 侧 癌 

















支持 、 夜 视 ， 以 及 基于 雷达 
然而 ， 被 动 安 全 和 主动 














的 安全 跟随 系统 (自动 巡航 控制 )。 
安全 应 用 都 没有 使 用 车 用 通信 ， 因 此 后 续 不 再 进一步 讨 
















































































另 一 方面 ， 预 防 式 安 全 和 基于 警告 的 应 用 则 属于 本 书 的 主题 ， 因 此 我 们 将 以 特 








定 的 特性 《〈“ 也 称 为 用 例 ) 对 















































其 进行 详细 说 明 。 








预防 式 安 全 功能 可 以 预测 紧急 态势 并 采取 主动 行为 加 以 应 对 ， 因 此 可 以 避免 可 
能 的 事故 。 这 包括 自主 系统 (例如 碰撞 避免 ) MARAE AS CPIM TH). Til 





防 式 安 全 功能 可 能 是 主动 安 
现 的 全 新 功能 。 然 而 ， 仍 然 
功能 可 以 与 预防 式 安全 功能 









































全 功能 的 增强 ， 也 可 能 是 离开 车 用 通信 和 就 完全 不 可 能 实 
应 当 鼓 励 采用 主动 安全 功能 ， 其 中 一 些 例 如 基于 雷达 的 
一 起 使 用 ， 用 于 检查 车 载 网 络 提供 信息 的 真实 性 。 预 防 
























































式 安全 功能 是 基于 永久 性 的 信 标 消息 的 ， 其 中 包括 动态 数据 〈 位 置 、 速 度 等 )， 它 














能 够 用 于 预测 和 避免 可 能 发 
的 碰撞 ， 如 合作 式 前 向 碰撞 
“PEM ALIA 






































生 的 事件 。 预 防 式 安全 应 用 有 关 的 例子 是 试图 警告 可 能 
和 警告、 合作 式 交 叉 路 口 警告 或 者 车 道 变换 辅助 ， 将 在 本 









































警告 功能 代表 一 个 临时 的 提醒 (一 个 触发 事件 )。 我 们 进一步 将 这 些 提醒 分 为 





两 类 : 快速 提醒 和 正常 提醒 

这 四 组 功能 (自主 / 非 
文 持 ， 接 下 来 将 对 其 详细 阐 
是 为 整个 组 定义 通用 需求 ， 
将 给 出 单个 应 用 的 例子 


















































主 系统 ， 以 及 快速 / 正常 警告 提醒 ) 都 需要 车 用 通信 的 
述 。 每 组 都 为 更 多 的 应 用 而 共享 共同 的 需求 。 整 体 想 法 
而 非 为 未 来 可 能 新 出 现 的 单个 应 用 去 定义 需求 。 后 面 也 






























































自主 系统 以 自动 的 方式 
动 化 技术 以 完全 无 人 方式 操 
了 技术 性 挑战 外 ， 社 会 性 挑 
任 车 辆 ， 还 涉及 法 律 问题 ， 



































自主 车 辆 ， 见 意大利 的 项 目 
者 美国 项 目 (DARPA 大 挑战 
自主 车 辆 将 不 再 是 梦想 而 会 


2u 
智能 。 


本 书 中 我 们 定义 自主 系 



























































完成 一 个 或 多 个 任务 。 由 于 存在 多 重 挑战 ， 那 些 由 用 上 自 
作 的 自主 车 辆 可 能 还 需要 10 — 15 年 时 间 才 能 面世 。 除 
战 是 一 个 重要 的 问题 。 社 会 性 挑战 是 指 如 何 说 服 人 们 信 
从 而 允许 自主 车 辆 在 公共 道路 上 行驶 。 在 技术 层面 ， 















































前 的 尝试 ， 主 要 是 基于 从 各 种 传感器 中 获取 的 信息 ， 例 如 摄像 关 和 雷达 ， 来 实现 


(Argo) [15] 、 欧 盟 项 目 (Eureka Prometheus) [16] 或 
) [17] 。 未 来 ， 通 过 使 用 可 靠 的 车 用 通信 及 安全 措施 ， 
成 为 现实 。 当 然 ， 除 了 正常 通信 ， 也 要 求 车 内 有 具备 人 工 




































































统 为 : 基于 信息 交换 来 创建 自动 化 任务 从 而 增强 驾驶 安 











全 性 例如 合作 式 自 适应 巡航 控制 )， 如 图 2-17 Pra. 




















自主 系统 的 功能 基于 














身 状 态 知识 ， 以 及 基于 在 传输 范围 内 收 到 的 所 有 车 辆 的 




















永久 信 标 信息 。 除 了 无 线 通 




















份 。 必 须 满 足 如 下 需求 : 


信 外 ， 必 须 和 采用 目标 检测 《基于 雷达 的 传感器 ) 作为 备 


eee 车 联网 通信 技术 
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A omms] 
自主 系统 
ZEN 
yoo BN 
传输 机 制 








2-17 ”自主 系统 














一 一 个 地 图 数据 库 (包括 车 道 儿 何 )。 

一 永久 消息 和 特定 传感器 。 

一 将 多 种 传感器 和 车 用 通信 进行 数据 融合 。 
一 分 析 输 入 数据 并 进行 决策 的 逻辑 系统 。 






































基于 位 置 的 单 跳 传输 机 制 是 由 MAC 层 以 及 位 置 发 现 服务 和 位 置 更 新 服务 所 实 






























































现 的 〈 见 3.2 节 、 第 4 章 、 第 6 章 的 解释 )。 发 现 服务 只 需要 听 ， 因 为 其 需要 通过 


























收听 邻 节点 周期 性 发 出 的 信 标 ， 也 称 为 “永久 性 ” 信 标 ， 来 获取 信息 。 因 此 ， 可 以 
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序 。 参 考 文献 















































立 与 邻 节 点 之 间 的 内 部 地 图 。 每 个 节点 的 位 置 更 新 功能 必须 始终 保持 两 方面 信 



































: 邻 节点 的 无 线 通 信 范 围 和 单 跳 邻 节点 的 位 置 。 这 里 无 须 转 发 路 由 。 这 两 种 服务 
能 在 Octopus BK CBF (基于 竞争 的 转发 ) 算法 基础 上 稍 做 修改 ， 去 掉 转 发 机 制 和 
围 节 点 应 答 机 制 。 消 息 频 率 (更 新 率 ) 为 500ms 且 要 求 很 高 的 包 递 交 率 (PDR)， 
此 该 应 用 要 求 时 延 低 于 100ms。 包 递交 率 代 表 每 个 发 送 包 的 成 功 接 收 情况 。 消 息 
更 新 紊 应 该 足够 高 ， 从 而 即使 在 错过 (丢失 ) 一 个 消息 的 情况 下 ， 也 不 影响 应 用 程 

















































































































[18-20] 指出 ，PDR 至 少 要 达到 99%。 





传输 类 型 


: 车 一 车 和 / 或 车 一 路 。 














应 用 类 型 : 
按照 所 采用 的 传输 机 制 ， 我 们 划分 了 三 种 自主 系统 : 正常 ( 
播 、 永 久 信 标 )、 双 向 和 快速 双向 。 对 这 些 传输 机 制 的 解释 见 第 6 章 。 











预防 式 安 全 和 交通 利用 率 。 





























基于 位 置 的 单 跳 



































2.1.3 ”正常 传输 机 制 
2.1.3.1 ”合作 式 自 适应 巡航 控制 





合作 式 后 




















适应 巡航 控制 CCACC) 是 一 种 可 以 通过 信 标 消息 获取 前 方 车 辆 动态 








性 ， 从 而 提升 上 











适应 巡航 控制 “平顺 制 动 和 加 速 ， 提 升 交 通 流畅 性 ， 降 低 油耗 ) 性 























第 2 章 车 用 通信 应 用 eee 












































能 的 系统 。 早 期 研究 [21] 和 当前 研究 [22] 指出 ， 显 著 减 少 死亡 事故 数量 的 最 佳 途 
径 是 以 自动 化 巡航 控制 方式 实现 碰撞 避免 。 该 应 用 不 仅 提 升 安全 性 ， 也 能 提升 道路 
交通 效率 。 自 适应 巡航 控制 可 以 相对 前 车 保持 期 望 的 巡航 速度 ， 也 可 以 在 需要 的 时 
候 通过 制 动 来 调整 该 巡航 速度 。 必 要 时 ， 可 以 将 车 辆 完全 停止 ， 后 续 还 可 以 重新 起 
动 加 速 ， 这 被 称 为 “ 停 一 走 ” 功 能 。 然 后 ， 它 将 跟随 前 车 行驶 ， 直 到 该 车 车 速 超 过 
期 望 的 巡航 速度 或 者 驶 出 车 道 。 期 望 的 巡航 车 速 由 罗 台 人 进行 设置 。 该 合作 式 应 用 
应 该 提供 一 个 最 佳 的 车 速 调整 功能 ， 从 而 跟随 前 车 〈 如 果 确 有 前 车 时 )， 同 时 也 要 
保持 正确 的 安全 车 距 。 它 是 一 个 完全 自动 化 系统 ， 不 需要 驾驶 人 干预 。 必 须 使 用 信 
标 消 息 ， 因 为 研究 表明 ， 基 于 传感器 的 系统 有 时 候 难以 识别 出 哪 辆 车 位 于 本 车 行驶 
路 径 的 前 方 。 基 于 传感器 的 系统 (雷达 ) 在 变换 车 道 或 者 道路 线 型 在 直线 / 索道 之 
间 变 化 时 会 特别 不 精确 。 车 用 通信 可 以 允许 车 辆 在 更 高 级 的 控制 下 与 前 车 保持 更 近 
的 距离 。 这 样 做 的 一 个 原因 是 车 辆 之 间 可 以 彼此 协调 车 速 变化 [23，24] 。 仿 真 研究 
表明 ， 交 通 冲 击 波 的 数目 将 随 装备 CACC 功能 车 辆 数目 的 上 升 而 减少 。 这 是 因为 ， 
CACC 密集 车 队 避 免 了 其 他 车 辆 的 插入 。 该 系统 必须 与 合作 式 合流 辅助 CCMA) 应 
用 配合 使 用 ， 从 而 在 车 队 内 部 插入 较 长 的 间隔 ， 或 者 在 合流 区 建议 变换 车 道 。 该 应 
用 降低 了 空气 污染 、 能 源 消耗 等 负面 影响 。 注 意 虽然 此 应 用 属于 预防 式 安全 类 别 ， 
但 它 也 同样 提升 了 交通 利用 率 和 环境 保护 水 平 。 
2.1.3.2 合作 式 减 少 眩光 

ATED HKG CCOR) 是 一 种 在 黑暗 条 件 下 能 够 基于 与 前 方 路 径 区 域内 的 车 
辆 距离 自动 切换 高 低 光 束 的 系统 。 除 了 车 用 通信 《〈 用 于 建立 周围 车 辆 的 地 图 ) 外 ， 
也 需要 光线 传感器 。 该 服务 也 可 以 用 于 在 无 信号 灯 的 交叉 路 口 警告 垂直 方向 驶 来 
车 辆 的 芍 怠 人。 此 应 用 并 不 实际 控制 车 辆 ， 因 此 也 许 PDR 达到 95% 就 足以 满足 要 
求 了 。 
2.1.3.3 ”合作 式 合流 辅助 

合作 式 合流 辅助 CCMA) 使 车 辆 可 以 安全 、 自 动 化 的 方式 加 入 流动 的 车 流 中 
《如 高 速 公 路 入 口 )。 它 允许 政道 车 辆 加 入 而 不 破坏 交通 流 《〈 图 2-18). 

在 此 应 用 中 ， 基 于 车 辆 间 交 换 的 信息 (如 车 辆 速度 、 位 置 等 )， 车 辆 可 以 做 出 
如 何 加 入 车 流 的 最 佳 决 定 ， 从 而 消除 驾驶 人 的 误解 。 基 于 数学 事实 推 煌 ， 可 靠 的 自 
动 化 系统 明显 比 驾 驶 经 验 丰 富 但 仍然 可 能 误 判 的 敬 台 人 更 为 安全 。 该 应 用 不 仅 提升 
安全 性 ， 而 且 也 能 提升 道路 的 交通 效率 。 在 高 速 公路 以 及 入 口 车 道上 上， 驾驶 人 之 间 
的 误解 会 造成 严重 的 事故 ， 特 别 是 在 涉及 没有 经 验 的 驾驶 人 时 。 该 应 用 以 自动 化 车 
流 调整 为 主要 内 容 ， 提 供 坡 道 测量 服务 ， 可 以 告知 合流 车 辆 应 以 多 大 的 速度 前 进 从 
而 正好 插入 车 流 的 空白 地 带 [25] 。 基 于 通信 ， 和 车辆 彼此 间 可 以 协商 合流 过 程 。 具 体 
来 说 ， 在 查询 所 有 周围 相 邻 车 辆 后 ， 车 1 希望 在 车 2 的 前 方 进行 合流 。 车 X 代表 
他 周围 一 跳 通 信 距 离 内 的 相 邻 节点 。 经 过 检索 周围 车 辆 (车 2， 车 X) WIDE. 
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eee 车 联网 通信 技术 

















率 、 朝 向 ， 车 1 识别 出 需要 与 车 2 建立 双向 连接 ， 从 而 向 车 2 发 送 双向 机 制 连接 请 
求 并 等 待 车 2 的 确认 消息 。 接 下 来 开始 实际 的 连接 维持 过 程 〈 用 于 车辆 合流 过 程 )， 
而 当 车 1 认为 不 需要 时 终止 连接 。 




































































图 2-18 合流 辅助 


此 应 用 应 属于 预防 式 安全 类 别 ， 也 属于 交通 效率 类 别 。 它 使 用 两 种 通信 机 制 : 
QD 基于 位 置 的 单 跳 通信 机 制 ， 用 于 获取 周围 车 辆 的 远程 信息 ; @ 双 向 通 信 机 制 ， 用 
于 与 特定 位 置 的 车 辆 间 协 商 合流 过 程 。 
2.4.4. 双向 通信 机 制 
预 碰撞 感知 
预 碰 撞 感 知 CPCS) 是 一 种 用 于 在 影响 迫 在 丑 睫 的 情况 下 优化 朗 驶 人 安全 的 系 
统 。 和 车辆 在 伴 撞 不 可 避免 的 情况 下 ， 基 于 信和 标 信 息 和 基于 雷达 的 传感器 ， 发 起 并 使 
用 一 种 快速 双向 单 播 传输 来 交换 例如 车 辆 属性 等 额外 信息 ， 以 此 来 更 好 地 配置 被 动 
安全 特性 ， 如 气 吉 、 电 动 安全 座 椅 安全 带 预 紧 、 可 扩展 保险 杠 等 《图 2-19). 
















































































































































































2-19 Tunis 
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体 来 说 ， 当 车 1 (发 起 方 ) 检测 到 








撞 时 ， 车 1 的 车 辆 逻辑 请 求 与 车 2 建立 连接 。 





车 1 可 以 检测 出 车 2 
的 通信 系统 发 起 一 个 快速 双 癌 连接 。 这 里 
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立 完毕 ， 





其 他 周 
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2.1.5 dEB X 


非 自 主 系统 是 指 





系统 只 


对 驾驶 人 告知 危险 ， 


系统 


车 1 请 求 车 2 提供 车 胃 
跳 通 信和 距离 内 的 相 邻 节点 。 


Be Bea 
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告 功能 来 避免 
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车 有 





j 内 置 的 警告 系统 在 可 
身 状态 以 及 从 所 有 传输 
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E 离 内 车 辆 发 出 





时 


， 它 将 通过 视觉 、 











为 备份 。 


够 的 时 间 来 避免 碰 
者 无 法 识别 未 安装 通 





听觉 或 者 触觉 对 
撞 ， 它 将 不 会 


齐 设 备 的 车 辆 时 








必须 满足 如 下 需求 





一 一 个 地 


日 并 不 进行 自主 处 理 。 





























主 系统 











NE. 


此 类 系统 基 


ee 


过 监视 通信 系 


2a en 





EA lf 
RA yj, 
则 车 1 向 车 2 





统 的 可 用 月 
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保险 杠 高 度 等 


事故 的 系统 


) 信息 。 车 X 代 














2-20)。 此 类 
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1 预测 即将 发 生 碰撞 








。 如 果 系 统 认 为 驾驶 人 还 有 由 
试图 控制 车 辆 。 除 了 无 线 通 信之 外 ， 当 通信 失败 或 


， 必 须 使 用 目标 检测 《基于 雷达 的 传感器 ) dE 





传感器 。 


图 数据 库 (包括 车 道 几何 )。 
一 永久 消息 和 特定 


一 将 多 种 传感器 和 车 用 通信 进行 数据 融合 。 
一 分 析 输 入 数据 并 进行 竺 驶 人 和 警 


一 人 机 接口 
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(HMI)， 内 置 于 车 软 





j， 包 括 视觉 、 


判决 的 应 用 逻辑 。 
听觉 和 触觉 警告 





ZEE 
o 


eee 车 联网 通信 技术 











传输 类 型 : 车 -车 和 /或 车 -路 。 
应 用 类 型 :预防 式 安全 。 
通信 和 机制: 单 跳 基 于 位 置 (永久 信 标 )。 
单 跳 基于 位 置 的 永久 信 标 功能 ， 在 非 自 主 系统 图 中 描述 的 各 类 应 用 要 求 的 最 低 
PDR 为 95%。 
各 个 单独 的 应 用 将 在 后 续 章 节 中 描述 。 
2.1.5.1 ”合作 式 前 向 碰撞 警告 
合作 式 前 向 磁 撞 警告 (CFCW) 是 一 种 与 前 方 车 辆 可 能 碰撞 时 对 驾驶 人 警告 的 
系统 。 通 信和 不仅 可 以 实现 感知 周围 环境 中 其 他 车 辆 的 存在 ， 还 可 以 通过 共享 能 力 来 
实现 “ 穿 透 车 辆 ”的 感知 效果 。 这 种 穿 透 信 息 在 一 些 大 型 车 辆 (如 货车 ) 参与 时 是 
至 关 重 要 的 。 如 果 碰 撞 迫 在 眉 睫 ， 将 警告 驾驶 人 采取 相应 的 处 理 。 它 主要 是 为 驾驶 
人 提供 避免 与 其 他 车 辆 追尾 碰撞 的 辅助 作用 。 在 全 世界 范围 内 ， 追 尾 碰 撞 占据 事故 
总 量 中 的 显著 比例 。 具 体 来 说 ， 考 察 车 1。 车 2 位 于 其 前 方 ， 车 X 代 表 周 边 一 跳 通 
这 范围 内 的 邻 节点 。 在 车 1 的 碰撞 计算 中 ， 仅 考虑 来 自 车 2 的 消息 (图 2-21)。 


























































































































































































































E 





























E 2-21 前 向 碰撞 警告 





2.1.5.2 ”车 道 变换 辅助 

车 道 变换 辅助 (LCA) 是 当 驾 驶 人 试图 变换 车 道 时 ， 警 告 罗 驶 人 有 其 他 车 辆 
正在 驶 进 相 邻 车 道 。 这 也 采用 了 “盲区 ”监测 自 车 的 左 / 右 后 方 ， 以 及 车 道 偏离 警 
告 。 该 系统 可 以 防止 侧 向 相关 碰撞 ， 包 括 谨 点， 并 在 恶劣 能 见 度 条 件 下 协助 芍 驶 人 
(图 2-22). 














































































































图 2-22 车道 变换 辅助 























第 2 章 车 用 通信 应 用 eee 














2.4.5.3 ” 错 向 行驶 警告 

错 向 行驶 警告 WWDW) 是 一 种 识别 其 他 行驶 方向 错误 的 车 辆 ， 并 警告 驾驶 
人 可 能 产生 的 碰撞 〈 图 2-23) 的 系统 。 只 有 在 本 车 前 进 区 域内 的 车 辆 才 需 要 关心 。 
仅 在 德国 ， 广 播 电台 报道 每 年 约 1800 名 驾驶 人 驶 入 错误 方向 的 车 道 [26] 。 
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快速 警告 提醒 ， 是 指 需 要 通过 单 跳 发 送 给 其 他 车 辆 的 提示 ， 必 要 时 还 可 以 为 其 
限定 区 域 (图 2-24)。 


火车 碰撞 警告 


紧急 电子 制 动 灯 








2-24 人 快速 警告 提醒 


必须 满足 如 下 需求 : 
一 一 个 地 图 数据 库 (包括 车 道 儿 何 )。 
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一 警告 消息 。 

一 分 析 输 入 数据 并 进行 驾驶 人 警告 判断 的 应 用 逻辑 。 

一 将 警告 提醒 发 送 给 车 辆 。 

一 人 机 接口 CHMI)， 内 置 于 车 辆 ， 包 括 视觉 、 听 觉 和 触觉 警告 

除了 提醒 之 外 ， 也 要 使 用 永久 信 标 来 创建 车 辆 或 路 侧 单元 的 令 g 届 列表 。 这 可 以 
通过 前 面 自主 系统 章节 描述 的 单 跳 基于 位 置 的 永久 信 标 功能 实现 。 警 告 提 醒 是 由 一 
个 事件 (位 于 车 辆 或 者 路 侧 单 元 中 的 逻辑 系统 的 判断 ) 所 触发 的 。 在 路 由 层 ， 车 辆 
仅 监 听 特 定 信 道 是 否 有 来 自 路 侧 单 元 或 者 其 他 车 辆 的 警告 ， 不 需要 转发 路 由 算法 。 
位 置 更 新 和 发 现 是 基于 永久 信 标 进行 的 。 另 外 ， 我 们 试图 为 车 用 通信 中 的 一 些 关 键 
参数 定义 一 些 特殊 的 取 值 〈 见 第 4 章 )。 此 类 应 用 组 需要 较 低 的 时 延 ， 因 为 可 能 要 
对 消息 进行 重 传 〈 见 下 面 的 描述 )， 但 并 不 需要 达到 永久 信 标 消息 那样 低 的 时 延 。 
为 了 尽快 传递 警告 消息 ， 采 用 具有 较 好 时 延 的 单 跳 机 制 。 快 速 警告 提醒 要 求 很 高 的 
PDR， 因 此 可 以 采用 一 些 提高 PDR 的 手段 : 将 一 个 提醒 进行 多 次 发 送 〈 重 传 ) 来 
防止 传输 失败 ( 丢 包 )。 发 送 方 重 传 2 次 或 者 3 次 可 以 显著 提高 PPBR。[18-20] 指出 ， 
要 求 的 PDR 最 低 为 95%。 警 告 的 多 重 发 送 ( 第 2 次 或 者 第 3 次 ) 必须 在 所 谓 的 消 
息 生 存 期 CTL) 内 进行 。TTL 代表 警告 消息 的 有 效 期 ， 即 从 警告 触发 到 警告 失效 
(如 碰撞 不 可 避免 或 者 不 再 发 生 〉 的 时 间 。 

传输 类 型 : 车 一 车 和 / 或 车 一 路 。 

应 用 类 型 : 警告 。 

通信 机 制 : "ABET ICR (提醒 )。 

各 个 单独 的 应 用 将 在 后 续 章 节 中 描述 。 
2.1.6.1 ”合作 式 交叉 路 口 碰撞 警告 

合作 式 交 叉 路 口 碰 接警 告 (CICW) 是 一 种 针对 可 能 发 生 的 交叉 口 碰 撞 警 告 
驶 人 的 系统 。 该 系统 基于 路 侧 单元 的 警告 来 避免 车 辆 和 碰撞。 位 于 交叉 路 口 的 路 侧 
元 既 用 于 在 车 辆 之 间 进 行 协调 (在 交叉 路 口 辅助 驾驶 人 操作 )， 也 用 于 防止 车 辆 违 
反 红 灯 或 停车 标志 。 路 侧 单元 基于 传输 距离 内 的 周围 车 辆 发 出 的 永久 信 标 信息 来 
判决 是 否 发 出 警告 。 这 里 使 用 永久 信和 标 来 触发 警告 ， 同 时 也 用 于 了 解 在 何 处 发 送 警 
告 。 这 需要 交叉 路 口 的 详细 地 图 信息 ， 包 括 : 交叉 路 口 方向 、 车 道 数 目 、 所 有 车 道 
的 停车 线 位 置 等 。 路 侧 单元 为 接近 的 车 辆 监测 连接 点 ， 在 危险 情况 下 《〈 如 左 转 的 轰 
驶 人 无 法 看 到 其 他 接近 的 车 辆 ) 对 驾驶 人 发 出 警告 。 当 出 现 违反 信号 灯 或 停车 标志 
时 ， 路 侧 单元 必须 检测 并 对 违规 车 辆 发 出 警告 ， 必 要 时 也 对 其 他 车 辆 发 出 警告 。 这 
些 违规 车 辆 警告 的 发 放 是 基于 需要 停车 的 车 辆 的 行驶 速度 。 基 于 车 辆 的 位 置 和 速度 
Nube Mur a MM dA uae eel UNE 
路 口 。 除 了 这 些 ， 也 要 对 那些 存在 危险 的 左 转车 辆 发 送 和 警告 。 此 类 事故 占据 所 有 交 
jane m d. 误 或 者 
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驾驶 人 视线 不 佳 。 
2.1.6.2 ”紧急 电子 制 动 灯 

紧急 电子 制 动 灯 (EEBL)〉 是 一 种 当 车 辆 紧急 制 动 时 向 后 方 车 辆 发 出 警告 的 系 
统 。 该 警告 的 触发 并 非 基 于 周围 车 辆 发 出 的 永久 信 标 信息 ， 但 对 于 了 解 在 哪里 发 送 
警告 来 说 ， 永 久 信 标 信息 也 是 必要 的 ， 但 是 需要 避免 虚假 警告 。 
2.1.6.3 ”紧急 车 辆 接近 警告 

紧急 车 辆 接近 警告 CAEVW) 是 指 当 紧急 车 辆 驶 近 其 他 车 辆 时 ， 向 行驶 路 径 上 
的 车 辆 发 出 警告 ， 通 知 其 离开 道路 并 让 出 一 些 紧急 走廊 。 正 如 [8] 所 指出 的 ， 在 文 
献 中 这 被 称 为 蓝 色 走廊 或 者 蓝 波 。 这 里 ， 只 要 前 进 道 路 上 有 和 车辆， 那么 同样 的 消息 
将 被 重复 多 次 发 送 。 
2.1.6.4 火车 碰撞 警告 

火车 碰撞 警告 (RCW) 是 指 穿 过 车 辆 道路 的 火车 对 周围 车 辆 发 送 和 警告。 这 也 
可 以 扩展 到 火车 之 间 的 警告 。 此 应 用 中 ， 相 同 的 消息 在 火车 穿越 车 辆 道路 的 过 程 中 
重复 发 送 多 次 。 

正常 警告 提醒 是 指 ， 在 一 定时 间 窗 口内 以 多 跳 方 式 发 送 给 指定 区 域 其 他 车 辆 的 
提醒 ， 这 种 多 跳 方式 的 传播 速度 低 于 单 跳 方式 〈 图 2-25)。 此 类 提醒 宣告 一 个 事件 
发 生 了 《如 事故 )。 这 里 也 要 使 用 永久 信 标 来 创建 车 辆 或 路 侧 单元 的 邻居 列表 。 
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限制 驶 入 警告 


施工 区 警告 


前 方 交通 拥塞 警告 


危险 地 点 通知 i 碰撞 后 警告 





图 2-25 正常 警告 提醒 


必须 满足 如 下 需求 : 
一 一 个 地 图 数据 库 (包括 车 道 几何 )。 
一 警告 消息 。 
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一 分 析 输 入 数据 并 进行 芍 驶 人 警告 判断 的 逻辑 系统 。 
一 将 警告 提醒 发 送 给 车 辆 。 
一 人 机 接口 CHMI)， 内 置 于 车 辆 ， 包 括 视 觉 、 听 觉 和 触觉 警告 。 
这 种 提醒 与 单 跳 提 醒 的 主要 区 别 在 于 需要 一 个 路 由 转发 算法 ， 挑 战 在 于 选 出 最 
好 的 路 由 算法 。 目 前 存在 多 种 路 由 算法 〈 见 第 4 章 )， 但 它们 中 的 大 多 数 都 无 法 满 
足 车 用 通信 所 要 求 的 扩展 性 和 可 靠 性 〈 很 多 只 在 仿真 中 使 用 )。 由 于 消息 的 生存 时 
间 (TTL) 很 长 (可 以 达到 数 小 时 ， 甚 至 对 于 施工 区 来 说 是 数 天 )， 此 类 应 用 并 不 
需要 很 低 的 时 延 ， 最 重要 的 是 即使 在 很 远 的 距离 上 ， 消 息 也 要 以 很 高 的 PDR)〉 抵 
达 其 目的 地 ， 而 所 需 的 时 间 长 短 则 并 不 重要 。 此 类 应 用 组 要 求 很 高 的 PPR， 为 了 提 
高 PDR， 可 将 一 个 提醒 进行 多 次 发 送 〈 重 传 ) 来 防止 传输 失败 《〈 丢 包 )。 发 送 方 2 
次 或 者 3 次 重 传 可 以 显著 提高 PDR. 
传输 类 型 : 车 一 车 和 / 或 车 一 路 。 
应 用 类 型 : 提醒。 
通信 机 制 : 多 跳 基于 位 置 
各 个 单独 的 应 用 将 在 后 续 章 节 中 描述 。 
2.1.6.5 ” 慢 速 车 辆 警告 
慢 速 车 辆 警告 (SVW) 是 指 慢 速 行 驶 车 辆 向 后 方 附近 车 辆 发 送 警告 信息 ， 
知 其 自身 的 慢 速 行驶 行为 ， 从 而 避免 磁 撞 。 
2.1.6.6 ”碰撞 后 警告 
MEFE Ja E r (PCW) 是 指 对 交通 流产 生 干 扰 或 引发 危险 的 无 法 移动 的 车 辆 
(事故 或 者 机 械 故 障 导 和 歼 )， 发 出 警告 用 于 避免 碰撞 。 使 用 的 具体 广播 机 制 将 取决 于 
具体 场景 ， 比 如 高 速 公 路 场景 要 使 用 基于 位 置 的 广播 机 制 ， 因 为 仅 需 要 通知 后 方 车 
辆 ， 而 在 通常 道路 场景 要 使 用 多 播 机 制 ， 因 为 车 辆 可 能 也 会 危及 对 向 车 辆 。 
2.1.6.7 “前方 交通 拥塞 警告 
前 方 交通 拥塞 警告 (TJAW) 是 指 处 于 交通 阻塞 中 的 车 辆 发 出 警告 ， 将 阻塞 末 
尾 的 位 置 告知 驶 进 的 车 辆 ， 以 避免 可 能 的 碰撞 。 这 一 电子 辅助 系统 把 即将 到 来 的 形 
势 通知 名 台 人， 使 其 可 以 在 危险 进入 视线 之 前 提前 将 车 速 降下 来 。 
2.1.6.8 危险 地 点 通知 
和 危险 地 点 通知 CHLN) 是 指 发 送 由 车 载 传感器 〈 如 翻滚 、 使 用 气 襄 ) 或 基础 设 
施 〈 路 侧 单元 ) 所 检测 出 的 危险 的 敬告。 这些 信息 可 能 是 在 指定 方向 指定 车 道中 的 
水 或 者 油 。 有 许多 可 能 的 危险 类 型 ， 例 如 ， 事 故 可 能 引发 车 辆 起 火 [8] ， 尤 其 是 在 
和 危险 区 域 ( 如 隧道 )， 一旦 检测 到 高 温 ， 相 关 车 辆 必须 尽快 启动 本 地 危险 警告 的 广 
播 。 另 一 种 可 能 发 生 的 危险 是 湿 滑 路 面 。 对 路 面 附着 力 和 湿 滑 程度 的 估计 需要 车 速 
和 和 车轮 加 速度 等 信息 。 车 辆 可 能 通过 ESP 检测 到 此 种 道路 状况 ， 并 标记 其 位 置 (经 
度 + 纬 度 ) 为 “和 危险 ”。 该 车 相应 地 对 该 信息 进行 存储 并 转发 给 其 他 车 辆 。 如 果 需 
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2.1.6.9 施工 区 警告 
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并 建议 适当 的 车 速 。 路 侧 单 元 也 可 外 
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# 对 危险 信息 进行 伟 


提醒 ， 





由 基础 设施 











CWAW) 是 指 发 送 道路 施工 、 车 道 阻 断 的 警 








《路 侧 单元 ) AaB 





2.1.6.10 ”限制 驶 


限制 驶 入 警告 (LAW) 是 指使 月 











或 由 其 他 车 辆 分 发 。 














入 警告 











日 基础 设施 发 送 警 告 提 醒 ， 








驶 入 信息 ， 如 高 度 限 1 
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限制 。 


2.2 资源 效率 


资源 效率 领域 解决 的 是 交 


早 在 1993 年 





一 项 针对 telematics 用 户 的 调查 [27] 表 明 ， 在 4 
息 是 最 常 使 用 和 最 有 价值 的 信息 。 





通 拥堵 和 燃油 消耗 的 问题 。 
， 就 有 研究 评估 车 用 






































然而 我 们 为 何 需 要 交通 
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仿真 研究 表 


交通 效率 提升 解 
化 车 辆 -高 速 公路 系统 。 


明 [28]， 车 用 通信 可 以 减少 振荡 波 数量 从 而 提升 交通 流 的 稳定 性 。 


堵 既 增加 了 空气 污染 ， 
RTT RNA 


也 加 剧 了 每 





























效率 ? 今天 ， 儿 乎 所 有 主要 城市 的 驾驶 人 都 


影响 《欧洲 
日 的 精神 压力 ， 从 而 降低 生活 
E 要 方面 是 合作 式 车 辆 - 高 速 公路 系统 ， 以 及 


告知 驾驶 人 限制 性 


网 对 交通 效率 产生 的 影响 [21] 。 最 近 ， 日 本 
E 进 telematics 系 统 中 ， 道 路 交通 信 
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j 堵 不 仅 发 生 在 各 大 城市 ， 而 且 也 发 生 在 
连接 它们 的 高 速 公 路 或 普通 公路 上 ， 这 已 成 为 现代 社会 的 一 个 了 
若干 年 以 来 约 7500km 或 者 10% 的 道路 网 络 每 天 都 受到 堵车 以 
2001) [6]. 4238 3] 


要 问题 。 在 欧洲 ， 
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在 沿 道 路 分 布 的 











车 辆 构成 的 交通 流 中 ， 当 和 车流 前 方 的 交通 条 们 











撞 、 流 量 突然 增 ; 


加 或 减少 ， 就 会 产生 振荡 波 。 














资源 效率 类 应 用 
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2.2.1 
合作 式 队 列 











而 其 他 车 辆 则 通过 











下 ， 该 应 用 可 提升 


UL 下， 提供 更 好 的 交通 利用 率 就 会 提供 
而 “环境 保护 ” 则 代表 节 油 驾驶 、 减 少 车 辆 一 般 色 


自主 系统 





的 分 类 如 





图 2-26 所 了 示 。 其 中 ,“ 交 通 利 
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更 低 的 燃 ; 
排放 等 手段 。 
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(CP)， 是 指 车 辆 (通常 





E) 编队 行驶 ， 其 中 头 车 














发 生变 化 时 ， 如 磁 


用 率 ”代表 提升 道路 交 
i 堵车 检测 和 避免 ， 以 合作 式 、 连 续 驾驶 手段 缩短 旅行 时 间 。 一 
消耗 ， 从 而 实现 环境 保护 ， 
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臣子 控制 既 安 全 又 紧密 地 跟随 头 车 。 在 车 辆 








间 信 息 交 换 的 条 人 





| 道路 的 通行 效率 和 出 行 可 靠 性 。 该 应 用 关系 至 

















的 车 队 中 如 何 精确 


控制 车 辆 的 位 置 、 速 度 和 加 速度 。 该 应 用 

















及 “环境 保护 ”这 两 个 类 别 。 


属于 “交通 利用 





I 在 仅 头 车 有 驾驶 人 
率 ” 以 
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2.2.3 ”正常 交通 提醒 
























































增强 的 路 线 引 导 和 导航 


资源 效率 类 应 用 



















































































































































































正常 交通 提醒 的 发 送 类 似 于 安全 领域 的 正常 警告 提醒 ， 只 是 其 中 不 包含 警告 ， 
仅 包 含 交 通信 息 。 它 们 的 优先 级 低 于 正常 警告 提醒 ， 但 需要 满足 同样 的 需求 

通信 类 型 ， 车辆 至 路 侧 。 

通信 机 制 : 基于 位 置 的 多 跳 。 

应 用 类 型 : 交通 利用 率 。 

各 个 单独 的 应 用 将 在 后 续 章 节 中 描述 。 
2.2.2.1 ”绿灯 波 

基础 设施 发 送 下 一 个 交叉 路 口 的 位 置 及 其 绿灯 信号 时 间 窗 的 信息 。 基 于 该 信 
息 ， 车 辆 计算 所 需 的 车 速 从 而 在 下 一 个 交叉 路 口 赶 上 绿灯 ， 因 此 无 须 停 车 ， 这 将 带 
来 更 好 的 交通 流 和 更 低 的 燃油 消耗 ， 从 而 节省 时 间 和 人 金钱， 这 对 商业 / 物流 货车 万 
为 有 效 。 同 时 由 于 停车 减少 ， 驾 驶 顺畅 程度 也 得 到 了 提高 。 基 于 车 用 通信 ， 最 先进 


























的 交通 控制 管理 系统 可 

















以 帮助 优化 交通 流 





需要 产生 灵活 
以 及 各 个 方向 的 交通 信号 相位 / 时 间 信息 。 











的 绿灯 波 。 为 了 使 系统 能 够 ] 























。 车 辆 与 交通 信号 灯 之 间 的 通信 可 以 根据 














2.2.2.2 ”增强 的 路 线 引 导 和 导航 


增强 的 路 径 引 导 和 导航 应 用 的 范 





用 是 重新 路 




















该 应 














是 基于 交通 : 
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心 提 供 的 
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最 新 交通 流 信息 而 





进行 动态 路 由 
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[ 作 ， 交 通信 号 灯 必 须发 送 其 位 置信 息 ， 
] 也 属于 “环境 保护 ”类 别 。 


日 到 目的 地 的 导航 路 线 。 它 指 的 
的 地 的 路 径 ) 的 














使 用 该 信息 


来 通知 
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RDS 技术 。 
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* TomTom 实 

















时 交通 


”这 样 的 使 




















AA 
存在 被 称 为 交通 信 
TMC 的 GPS 导航 系统 能 够 如 
互联 网 连接 (GPRS) 的 服务 也 已 经 面 


预期 延迟 或 
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pun 














于 交通 状况 可 能 存在 更 好 





频道 CMO 的 服务 ， 该 服务 基 
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EE 新 计算 路 由 从 而 避免 拥塞 
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其 他 如 
。 基 于 
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GPRS 系统 的 主要 缺点 是 它 的 成 本 ; 先 ， 你 必须 支付 互联 网 流量 〈 给 移动 电话 供 
应 商 ); 而且， 还 有 可 能 需要 进行 第 二 项 签约 〈 例 如 TomTom 公司 )， 以 便 接收 交通 
流 相关 的 信息 。 在 现 有 系统 中 ， 交 通 中 心 提供 的 “实时 更 新 ”大 约 每 10 15min XE 
行 一 次 ， 这 是 不 够 的 。TMC 也 需要 30s 才能 将 消息 从 交通 中 心 传递 给 车 辆 。 车 用 
通信 的 优点 在 于 信息 传播 的 速度 更 快 ， 而 且 来 自 其 他 车 辆 的 知识 可 以 更 频繁 地 更 新 
“实时 ”数据 库 。 但 其 最 重要 的 优点 是 (对 于 FM RDS 技术 是 不 可 实现 的 ): 在 指定 
区 域 中 (通过 geocasting 技 术 ) 可 以 对 特定 车 辆 投放 不 同 的 指令 。 否 则 ， 基 于 信息 
传播 和 车 载 智 能 ， 所 有 的 车 辆 都 将 使 用 相同 的 新 的 “最 佳 ” 路线 ， 从 而 造成 新 的 堵 
塞 现 象 。 举 一 个 具体 的 例子 : 当 高 速 公 路 堵塞 时 ， 我 们 只 需要 对 部 分 车 辆 发 送 新 的 
路 线 ， 这 也 是 为 了 避免 造成 新 的 堵塞 。 如 果 我 们 数据 传输 时 能 够 寻 址 到 特定 区 域内 
的 车 辆 ， 问 题 就 解决 了 。 总 结 : 为 了 避免 拥堵 ，[29-31] 路 边 单元 收集 车 辆 的 和 遥测 
数据 〈 通 过 永久 信 标 )。 然 后 ， 该 数据 被 发 送 到 中 央 设 施 《〈 和 车辆 到 后 台 ) 并 进行 分 
析 。 基 于 这 些 数 据 〈 交 通 流 畅 性 )， 可 以 计算 出 最 佳 路 径 并 用 多 跳 传 播发 送 给 特定 

区 域 中 的 车 辆 。 


2.3 ”信息 娱乐 


信息 娱乐 和 高 级 驾驶 人 辅助 服务 (ADAS)， 涵 盖 了 各 怠 人 和 乘客 的 便捷 出 行 
所 需 的 全 部 附加 功能 ， 见 图 2-27。 






















































































































































































































































































信息 娱乐 和 高 级 驾驶 人 
辅助 服务 














图 2-27 信息 娱乐 应 用 











eee 车 联网 通信 技术 








车 内 服务 ， 是 指 如 车 内 娱乐 〈 音 


通信 ， 因 此 不 进一步 详 述 。 





ad hoc 服务 ， 是 指 为 特定 的 时 间 
供应 商 服务 ， 是 指 互联 网 接 入 和 其 他 供 
此 能 够 在 行驶 中 浏览 网 页 ， 








AMIRA AB 


2.3.4 ad hoc 服务 


TEASER 

仅 包 含 环境 信息 。 
通信 类 型 ， 车 和 
应 用 类 型 : 
通信 机 制 : 
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它们 的 优先 级 低 于 
路 侧 。 

ad hoc 服务 。 
基于 位 置 的 多 跳 。 








乐 、 


电影 、 游 戏 ) 


内 所 建立 的 临时 性 


























应 商 提 供 








妊 的 发 送 类 似 于 安全 领域 的 J 



































的 功能 ， 由 于 其 不 使 用 车 用 
功能 ， 如 自动 收费 。 














DE 





























双向 信息 
， 只 是 其 中 的 消息 是 了 
通信 类 型 : AH 

通信 机 制 : XXI. 
ad hoc 服务 
2.3.1.1 






































发 送 类 似 于 “ 











E 安 全 





至 路 侧 。 


的 各 个 单独 的 应 用 将 在 后 续 章节 ! 
兴趣 点 ( Pol) 通知 








兴趣 点 Por) 通知 使 用 基础 设施 





兴趣 点 通 和 
NRA. HAA 











TH 





























定 场景 中 ， 还 可 以 广播 当 


日 菜单 








它们 仅仅 是 以 “静态 ” 
邻近 的 商户 处 得 至 
2.3.1.2 不 停车 收费 

不 停车 收费 
技术 ， 人 允许 电子 支付 高 速 
完成 一 次 电子 货币 交易 。 
































2.3.1.3 ”远程 诊断 





习 治 系统 ” 
相关 的 ， 








通 提醒 
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m oc 








应 用 。 
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需要 满 


系统 采用 双向 通信 机 种 




















和 兴趣 点 的 最 新 信 ， 





1H， 人 允许 景点 、 住 宿 、 商 店 、 Nn De 














元 还 可 以 播放 更 多 的 信息 ， 如 营业 时 间 和 定价 。 








isk 








CB UTE TE 








的 服务 ， 如 服务 需求 通知 。 各 
网 上 购物 ， 甚 至 参与 视频 会 议 


中 不 包含 警告， 


| (2,12 
此 优先 级 较 低 ， 没 有 特殊 的 需求 : 


e a 


在 餐馆 这 一 特 








APAGEGBERU M 
I 最 新 的 信息 。 


是 指 无 须 停 车 而 支付 通行 
r$ [32]. 





公路 的 通行 








电子 收费 ETO 系统 
A. ETC 设备 代替 了 收费 员 《或 投 币 机 )》 在 收费 站 的 手工 收费 过 程 。 
用 于 车 辆 在 高 速 公 路 上 以 巡航 速度 行驶 的 情景 
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需要 具 





经 过 收费 六 
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。 虽 然 此 类 POT 已 经 存在 于 不 同 的 导航 软件 
[在 本 应 用 的 场景 





者 受益 于 能 从 周 




















， 但 
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- 费 或 者 停车 费 。 这 已 经 是 一 个 相当 成 熟 的 
5 时， 与 收费 机 构 之 间 


分 类 和 执行 技 


此 外 ， 


它 也 应 
































远程 诊断 允许 服务 站 利用 车 用 通信 来 评估 车 辆 的 状态 。 该 服务 站 可 以 向 车 辆 碍 
询 信 息 ， 以 支持 对 客户 所 报告 的 问题 的 诊断 。 它 也 可 以 从 数据 库 中 取 回 车 辆 的 历史 
信息 。 根 据 请 求 ， 系 统 还 可 以 更 新 已 安装 软件 。 该 应 用 可 以 减少 车 辆 修理 所 需 的 时 


间 和 成 本 。 



































通信 应 用 











2.3.2 ”供应 商 服务 








供应 商 服务 进一步 使 用 车 辆 到 后 台 的 通信 )〉 中 的 各 个 应 用 如 下 。 





2.3.2.1 互联 网 接 入 








互联 网 接 入 允许 汽车 连接 到 互联 网 。 用 户 可 以 执行 车 内 基于 互联 网 的 应 用 程 
序 ， 如 浏览 网 页 或 电子 邮件 。0BU CERRIG) 也 可 以 提供 车 辆 与 其 他 设备 之 间 



































的 信息 交换 [9] ， 如 通过 WiFi 或 蓝牙 方式 ， 与 笔记 本 




































































E Hèi 


这 里 使 用 已 有 设备 是 一 个 优点 ， 因 为 用 户 习惯 于 这 些 设备 


智能 


























且 可 




















手机 或 PDA 连接。 





以 访问 其 个 人 设 
置 。 从 供应 商 方面 ， 除 了 硬件 销售 的 一 次 性 利润 外 ， 以 签约 方式 或 按 需 方式 对 互联 


网 接 入 收费 ， 则 是 另 一 项 长 期 性 利润 。 此 外 ， 还 可 能 为 用 户 提供 基于 互联 网 或 者 独 
， 可 以 下 载 音频 、 

















立 于 互联 网 的 一 些 其 他 应 用 。 列 举 一 些 例子 :“ 多 媒体 下 载 ” 应 用 




















视频 数据 和 应 用 程序 ;“ 地 图 下 载 和 更 新 ”应 用 。 
2.3.2.2 ”维修 通知 












































维修 通知 是 指 发 送 车 载 诊 断 到 服务 中 心 ， 并 在 驾驶 人 请 求 下 发 送 建议 和 附近 的 


服务 点 位 置 。 
2.3.2.3 MEE 











车 队 管理 是 指 通 过 发 送 和 接收 车 辆 状态 信息 、 向 车 软 











传输 任务 数据 并 


























状态 等 手段 管理 车 队 。 这 通常 用 于 商用 货车 但 并 不 限于 此 ， 目 



































反馈 任务 
标 是 通过 提高 效率 和 


生产 力 ， 来 降低 整体 运输 成 本 。 车 队 管 理 的 主要 功能 包括 车 辆 跟踪 和 诊断 以 及 驾驶 


























人 和 燃料 管理 。 


2.4 应 用 需求 总 结 






































为 了 文 持 上 述 基 于 通信 的 应 用 ， 需 要 定义 这 些 应 用 
章 进 行 描述 。 












































所 需 的 通信 和 机制， 这 将 在 下 
















































































然而 在 此 之 前 ， 为 了 给 每 个 应 用 定义 明确 的 需求 ， 我 们 给 出 了 所 有 上 述 应 用 及 
其 需求 ， 见 表 2-3. 
362-3 应 用 需求 
通信 | 消息 | 时 间 紧 | 传输 PDR | 时 延 | 传感器 地 图 
应 用 应 用 类 型 | 优先 级 HMI | 
机 制 | 类 型 | 急 程度 | 类 型 (X) | /ms | 融合 数据 
合作 式 减 少 
gee SH | 信 标 | R V2V | 预防 式 0 J>  4d00| 是 | 和 否 | 是 
合作 式 自 适 应 "m 预防 式 ， 交 是 ， 作 
SH | 信 标 | R V2V | —| 0 | >99 | «100 否 | 是 
巡航 控制 i 通 和 环境 为 备份 = 
预 碰 接 感 知 a TER R V2V | 预防 式 0 >99 | «100 是 否 | 否 
合作 式 合流 辅 信 标 ， 预防 式 和 交 是 ， 作 
SH，B RT | V2v 0 | >99 | «100 mH 
ih 正常 通 为 备份 | ”| 一 
























































eee 车 联网 通信 技术 

































































































































































































































































( 续 ) 
通信 | 消息 | 时 间 紧 | 传输 PDR | 时 延 | 传感器 地 图 
应 用 应 用 类 型 | 优先 级 HMI | 
机 制 | 类 型 | 急 程度 | 类 型 (X) | /ms | 融合 数据 
合作 式 车 队 | SH, B lids R V2V 交通 0 >99 | «100 是 dH 
E 
合作 式 前 向 碰 = : 是 ， 作 
A pay aE 
— SH 言 标 R V2V | 预防 式 0 >95 | 《100 340 是 | 是 
是 ， 作 
EERI 言 标 预防 子 是 | 是 
车 道 变换 辅助 | SH | 信 标 | RT | V2V | 预防 式 | 0 |>95 | «00 |; " 是 | 是 
为 备份 
是 ， 作 
音 问 行驶 警告 ub 预防 子 是 :| X 
错 向 行驶 警告 | SH 标 | RT | vav | 预防 式 | 0 | >95 | <100 |; i 是 | 是 
为 备份 
A ME ZA AR EP 
合作 式 安 叉 路 g | 信 标 ， RT VO e 1 [»9 | Q0 | a | 是 | 是 
口 磁 撞 警告 提示 V2R PURI H 
ZB T mI FER 
"n iE boi RT | V2V 警告 1 | >95 | <200 | 5 | 是 | 是 
人 EZIN 
紧急 车 辆 接近 
最 二 Wik SH 音标 L | V2V 警告 1 >95 | 《200 fi 是 | 是 
mH 
火车 伴 撞 警告 | SH ER L V2V 警告 1 595 | «200 否 是 | 否 
慢 速 车 辆 警告 | MH ci bk L | v2V 警告 2 >95 | 《200 fs 是 | 是 
WERE E H | 提示 L | V2V 警告 2 >95 | 《400 fi 是 | 是 
前 方 交 通 拥塞 
$93 ap | gs L | vov | 警告 2 |>95|<400) 5 | 是 | 是 
mH 
i » V2V, f 
危险 地 点 通知 | MH 提示 L 警告 2 >95 | «400 f 是 | 是 
V2R 
TE Z .. X29, 
施工 区 警告 H | 提示 | TIL ves 警告 2 >95 | 《400 fü 是 | 是 
限制 驶 入 警告 H 提示 L | V2R 警告 2 >95 | 《400 f 是 | 是 
绿灯 波 H 提示 L | V2R | 交通 和 环境 | 3 >95 | «400 否 否 | 是 
增强 的 路 线 引 tate, | ,| V2R, EM 
导 和 导航 H ue Zu pes 交通 3 >95 | «400 fs 是 | 是 
兴趣 点 通知 H 提示 L | V2R | ad hoc 4 »95 | «400 fr 是 | T 
不 停车 收费 B 正常 | TTL | V2R | ad hoc 4 >95 | «400 fs 是 d 
远程 诊断 B 正常 | TTL | V2R | ad hoc 4 »95 | «400 fs 是 | d 
"E T V2R, " 
互联 网 接 入 B E 常 L | von JEN T 4 >95 | «400 fy PES 
Tm "m V2R, " 
维修 通知 B E? zu pe^ 供应 商 4 >95 | «400 fr 是 | T 
"n "T u VOR, " 
车 队 管 理 B Ef L | von 供应 商 4 >95 | <400 fs 是 | T 
缩写 : B- 双向 ; FB- 快速 双向 ; SH- 基于 位 置 的 单 跳 ; MH- 基于 位 置 的 多 跳 ; RT- SEIN; TTL- 有 效 
时 间 (时 间 约 束 ); 优先 级 -0 最 高 、4 最 低 ; HMI- 人 机 界面 《听觉 、 视 觉 、 触 觉 )， 正 常 Normal) - XX 
































向 通信 交换 的 信息 。 
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与 应 用 领域 同等 重要 的 是 车 用 通信 机 制 。 这 些 机 制 的 划分 是 多 方面 的 。 我 们 可 
以 按照 技术 的 要 求 〈 如 发 送 机 制 : 双向 的 和 以 位 置 为 基础 ) 划分 ， 也 可 以 按照 应 用 
类 型 划分 〈 见 图 3-1)〔 如 发 送 类 型 : 车 内 、 车 车 之 间 ， 车 路 之 间 ， 车 与 后 台 之 间 )。 

































































车 到 路 侧 车 到 后 全 


车 用 通信 








3-1 车辆 发 送 类 型 

















车 内 通信 指 车 内 不 同 的 电子 单元 〈 如 传感器 和 执行 器 ) 之 间 通 信 。 车 内 的 通 
信 是 有 线 的 ， 并 且 存 在 几 种 网 络 类 型 以 匹配 不 同 的 车 内 应 用 。 所 以 对 于 要 求 不 严格 
的 应 用 ， 如 控制 座位 或 顶棚 的 车 内 通信 采用 了 一 种 低 成 本 、 短 距 、 低 速 的 网 络 ， 如 
LIN 网 络 (Local Interconnect Network， 本 地 互联 网 络 )。 为 传感器 和 执行 器 之 间 
提供 快速 而 可 靠 的 链 路 是 最 通用 的 车 内 网 络 CAN (Controller Area Network， 控 制 
器 局 域 网 络 ) [1 - 3] 。 这 个 总 线 文 持 汽车 的 严格 或 非 严 格 的 应 用 ， 如 主动 安全 应 用 
(ABS、ESP、 停 车 辅助 )。 

对 于 特殊 应 用 的 总 线 可 采用 FlexRay £8 MOST. FlexRay[4 - 6] 是 特别 用 于 高 速 控 
制 的 应 用 ， 如 动力 总 成 (发 动机 控制 )， 线 控 ( 制 动 反馈 。， 节 气门 )， 也 支持 主动 安 
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DRA CUM ESP). MOST [1, 7, 8] 是 一 个 多 媒体 光纤 网 络 ， 为 简单 的 多 媒体 应 用 (如 
传声器 和 扬声器 ) 提供 高 ; 


车 与 后 台 
或 UMTS。 在 一 
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路 侧 与 后 
2X if Ml 





Ey a fi 3. 
LEW iH 
息 娱乐 ( 即 互联 网 接 入 ) 和 特殊 的 交通 
之 间 通 信 
1 基础 设施 ， 如 GSM、UMTS， 但 也 可 以 








束 数 据 传 输 和 低 成 本 接口 ， 也 





A 4 


已 在 


已经 说 明 这 种 通信 和 制式 不 适 





可 以 提供 
与 路 侧 基础 设施 之 间 通 过 已 有 的 通信 标准 




















用 于 主动 安全 应 用 ， 
首 应 用 增强 的 路 线 指导 和 导航 )。 








的 应 用 。 
通信 ， 如 GSM 
用 于 信 


更 复杂 
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是 指 路 侧身 














卫星 与 车 和 





RZ TAI fs SE ak 
系统 (GPS) 或 者 将 来 的 伽利略 系统 。 








的 频率 更 新 ， 攻 
上 述 提 到 用 
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HE 


本 书 将 详细 研究 剩 下 的 两 类 发 送 类 型 : 
为 了 满足 之 前 提 到 的 三 种 应 用 他 


(V2R) 通信 。 


于 发 送 类 


务 ， 


但 是 单独 





定位 业 























此 需要 进一步 的 研究 。 
型 的 经 典 技 术 已 经 在 文献 中 被 记录 了 。 








车 车 之 
































双向 的 ， 同 时 也 是 基于 位 置 的 机 人 制 。 


一 些 特 性 如 合作 式 编 
向 碰撞 警告 、 合 作 式 自 适应 巡航 控制 ， 
的 功能 ， 如 合作 式 合 流 














队 、 收 费 或 远程 i 


























基于 位 置 的 








通信 对 于 


元 和 所 谓 的 后 台 之 
使 用 有 线 网 络 。 
可 以 使 用 
的 GPS 不 能 提供 
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交换 信息 ， 也 可 以 使 用 无 





基于 





卫星 系统 如 全 球 定位 
足够 的 精度 和 足够 
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此 本 书 不 再 进 











E) CV2VO 和 车 与 路 侧 基 础 设施 
页 域 的 特性 ， 这 两 种 类 型 的 通信 既是 

















或 危险 位 置 提示 需要 基于 位 置 的 通信 。 
甫 助 ， 两 种 通信 和 都 要 求 。 





会 断 需 要 双向 通信 ， 但 其 他 的 如 合作 式 前 





特殊 


些 特性 是 一 种 必须 要 有 的 要 求 ， 因 为 这 些 特性 需要 对 某 


























个 特定 的 地 理 
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3.1 


双向 通信 也 即 单 播 通 


3-2), 

















更 高 的 可 靠 性 。 





路 侧 站 可 以 被 当 作 一 个 固 
期 望 从 接收 方 得 至 


引 相 应 的 














双 问 通信 实 
或 路 侧 单 元 )。 
车 或 路 侧 








施 包含 








四 个 阶段 。 在 发 现 阶 
在 连接 阶段 ， 一 加 
单元 按照 一 套 规则 ， 人 允许 或 # 


行 寻 址 。 


双向 通信 机 制 


信 ， 使 得 











两 车 之 间或 车 与 路 侧 能 
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够 双向 交互 信息 《 
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反馈 ， 这 样 确 






































段 ， EE. 
车 发 起 与 另 一 加 























放 的 连接 进行 信 
ALAC FL. 
在 上 述 过 程 








息 交 互 。 





























被 底 
发 起 者 需要 


@ 执行 发 现 





过 程 。 


中 有 些 要 
慨 通信 层 处 理 。 








看 。 这 也 意味 着 对 于 每 一 个 发 送 的 信 
定 消息 没有 丢失 。 因 此 ， 通 过 这 种 方式 提供 


车 搜索 周 
车 或 路 侧 
E 绝 连接 。 在 数据 发 送 阶段 ， 





单元 初始 ; 


zi 


wy 9 








围 的 节点 ( 男 一 辆 车 
连接 。 男 一 辆 
通信 双方 保持 姑 


























在 结束 阶段 ， 





求 “ 如 开放 不 同 通信 信道 


其 中 一 方 决定 结束 连 


) 必须 对 应 用 层 是 透明 的 并 日 


接 并 且 











通信 双方 停止 信 


























eee 车 联网 通信 技术 














3-2 ”双向 通信 的 例子 

















e 确定 和 选择 适合 特定 业务 的 车 辆 或 路 侧 单 元 。 
e 发 送 连接 请 求 给 响应 者 。 
e 在 合适 的 时 间 ， 执 行 双 方 之 间 的 单 播 、 双 向 通信 交换 信息 。 
响应 者 需要 : 
e 回复 所 有 的 连接 请 求 ( 接 受 或 拒绝 )。 
e 鉴 权 和 检查 来 自 车 辆 信息 的 可 信 性 。 
e 在 合适 的 时 间 ， 执 行 双 方 之 间 的 单 播 、 双 向 通信 交换 信息 。 
发 起 者 和 啊 应 者 都 可 以 在 任何 时 候 结束 连接 。 
当 与 路 侧 单元 连接 时 ， 可 能 有 一 些 消息 需要 路 由 到 后 台 《 即 互联 网 接 入 ) 的 特 
殊 功 能 。 但 是 这 种 发 送 实际 上 是 可 以 通过 常规 的 陆地 通信 线路 实现 的 ， 本 书 中 不 再 
涉及 。 
双向 通信 对 两 个 特殊 的 车 辆 《或 者 车 辆 和 路 侧 单 元 ) 能 够 按 需 预约 双向 的 信息 
交互 。 这 种 信息 交互 总 是 能 够 得 到 另 一 方 的 响应 ， 所 以 没有 信息 丢失 。 这 样 ， 可 以 
说 这 种 通信 为 双方 提供 了 互动 的 益处 。 
旦 是 由 于 双向 信息 交换 以 及 在 消息 发 送 后 要 等 待 反馈 ， 导 致 了 时 延 的 产生 。 勾 
果 消 息 发 送 给 更 多 的 车 辆 ， 则 导致 更 长 的 时 延 和 更 高 的 网 络 负 人 荷 。 因 此 这 种 通信 不 
适合 某 些 应 用 ， 但 是 对 于 另 一 些 应 用 却 是 必需 的 。 
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3.2 ”基于 位 置 的 通信 机 制 








信息 只 被 网 络 中 的 车 加 


置 的 车 辆 。 






































组 车 辆 。 


基于 位 置 的 通信 机 制 是 一 种 特殊 的 机 制 ， 
地 理 区 域 的 一 








在 该 机 制 ! 















































3-3 地理 位 











广播 


























或 路 侧 








:元 执行 

















信息 同时 传播 给 一 个 特定 
在 一 些 特定 的 文献 中 也 叫 地 理 位 置 广播 (图 3-3). 


时 向 分 发 ， 其 中 路 侧 可 看 成 一 个 固定 位 


























































































































基于 位 置 的 通信 实现 包含 两 个 阶段 。 发 现 阶段 是 指 在 一 个 特定 的 地 理 区 域 ， 































































































其 中 的 一 辆 车 或 路 侧 单元 决定 发 送信 息 给 该 区 域内 的 其 他 车 辆 。 位 置 更 新 是 维持 
周边 三 点 的 实时 位 置信 息 。 泛 洪 是 参与 者 传递 带 标签 的 信息 的 阶段 (在 理想 的 位 
置 区 域 )。 接 收 到 信息 的 车 辆 检查 标签 并 且 根 据 标签 确定 是 保留 该 消息 还 是 丢弃 
(图 3-4). 

通信 机 制 的 实施 如 下 。 

发 送 者 需要 : 

e 获得 信息 《可 能 是 本 地 的 车 辆 的 遥感 勘测 的 数据 如 位 置 、 速 度 或 者 其 他 茶 
一 个 确定 时 段 存 储 的 信息 )。 

e 将 信息 数据 打包 成 一 条 消息 。 

e 使 用 地 理 广 播 机 制 将 消息 发 送 给 周围 的 车 辆 。 





























oeee 车 联网 通信 技术 














图 3-4 基于 位 置 通信 的 例子 

















接收 者 需要 : 

@ 获取 发 送 者 的 消息 。 

@ 将 消息 解码 成 本 地 车 辆 数据 。 

e 通过 比较 本 地 的 传感器 数据 ， 检 查 其 他 车 辆 传输 的 消息 的 可 信和 性 。 

这 种 机 制 最 重要 的 好 处 是 将 消息 发 送 给 特定 区 域 的 车 辆 ， 而 这 是 一 些 应 用 所 必 
需 的 特性 。 这 种 机 制 能 够 将 消息 快速 地 传递 给 很 多 车 辆 ， 并 且 能 够 减少 网 络 负 荷 以 
及 减少 信息 分 发 的 时 间 。 不 足 之 处 在 于 只 能 单 向 发 送 ， 这 意味 着 双方 没有 交互 ， 不 
能 确认 对 方 是 否 成 功 接收 。 


3.3 ”基于 位 置 的 多 跳 通 信 机 制 


如 果 消 息 需 要 在 链 路 中 从 一 辆 车 传送 给 另 一 辆 车 并 持续 传递 下 去 ， 怎 么 办 呢 ? 
那么 消息 需要 经 过 多 跳 到 达 最 终 目 标 〈 图 3-5)。 为 了 这 样 做 ， 要 求 一 种 所 谓 去 发 现 
下 一 个 相 邻 跳 节 点 的 路 由 算法 。 

在 基于 位 置 的 机 制 中 ， 路 由 要 求 本 地 化 机 制 〈 每 一 个 参与 者 的 物理 位 置 )。 路 
由 需要 达到 两 件 事 ， 一 件 事 是 决定 目标 的 位 置 《实际 匹配 一 辆 车 与 它 的 地 理 位 置 )， 
另 一 件 是 在 下 一 相 邻 跳 中 选择 一 个 相 邻 的 节点 将 消息 传递 出 去 。 
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所 以 ， 我 们 可 以 下 结论 说 按照 通信 的 需求 ， 我 们 有 三 种 通信 机 制 : 
e 双 巾 (经 典 或 快速 ， 更 多 信息 可 参见 第 6 章 )。 

e 基于 位 置 的 单 跳 〈 伴 随 着 单方 向 的 永久 信 标 或 警 

e 基于 位 置 的 多 跳 〈 伴 随 着 警告 )。 
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信 标 和 警告 特殊 信息 。 
为 永久 性 是 为 了 区 分 于 警告 《更 多 信 ， 
需要 在 车 载 网 络 发 送 的 公共 信息 


称 之 


Poke 


LU 


aves 


4 ni 


车 联网 中 的 信息 





我 们 将 需要 的 信息 划分 为 三 





i 





e TiN RET msgID。 
€ nodeID， 表 明 一 个 唯 























需要 在 车 联 





主意 永久 信 标 实际 上 是 周 








一 类 是 所 有 应 用 的 公共 信息 ， 另 外 两 类 是 永久 











期 性 的 ， 但 是 是 高 频率 的 ， 我 们 














封装 为 包头 


(到 














元 。 








已 可 参见 第 6 BE). 


) 包含 : 


Ru dmi E 
网 通过 永久 信 标 发 送 的 信息 包含 : 


e 遥测 的 数据 : 周围 所 有 车 辆 的 位 置 (包含 当前 车 道 )、 速 度 、 加 速度 、 方 丫 




















和 





局 航 角 ， 











同时 包含 车 辆 自身 的 信息 《发 现 和 








位 置 更 新 )。 














e 位 置 可 信 度 : 该 参数 可 能 受 定位 信号 强 




















e 车 辆 内 部 参数 : 如 转向 信和 号 
态 〈 指 示 湿 滑 路 段 )， 人 于 








度 的 影响 。 





状态 ( 左 转 、 





右 转 或 者 无 信号 )，ABS、ESP JÑ 














| 动 响 应 时 间 (基于 车 辆 





重量 、 轮 胎 条 件 )。 








除了 以 上 的 永久 消息 ， 
e 湿 滑 的 路 段 区 域 。 
@ 风向 和 速度 方向 。 
e 一 些 其 














e 信息 的 优先 级 。 
e 信息 的 生存 期 CTL 表 
e 发 送 者 设置 信息 的 可 靠 性 。 











REISE fa, 
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明和 警告 激活 的 时 间 











另外 ， 一 些 应 用 要 求 通 信 信 ， 














海拔 。 
为 了 表述 上 述 信 息 ， 我 们 要 求 使 用 矢量 。 例 如 速度 矢量 要 求 附 加 两 个 字 节 存 


储 节 点 速度 和 方向 的 信息 。 第 一 个 学 
MSB 指示 速度 矢量 信息 是 否 we 第 二 





样 将 限制 了 最 大 速度 范围 为 0“ 


县 中 包含 数字 地 图 ， 
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Anu F fei 


kt 他 的 交通 相关 的 通知 ， 例 如 危险 或 施工 区 域 。 


Iii . 





以 提供 道路 几何 ， 如 车 道 数 和 














节 编 码 为 方向 ， 范 围 为 0 ^ 127 (7bit)， 其 中 
个 字 节 存储 速度 ， 单 位 为 km/h。 但 是 这 
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对 于 永久 信 标 ， 位 置 服务 的 采样 频率 必须 比 消息 发 送 的 频率 要 短 ， 否 则 会 出 
现 数据 不 匹配 的 可 能 。 数 据 发 送 的 频率 应 为 2 20Hz〈 即 50 ”500ms) [1-3]， 然 而 
GPS 的 采样 频率 是 1Hz， 这 样 普通 的 GPS 系统 不 适合 。 

对 于 警告 类 型 的 消息 不 需要 高 频率 ， 大 概 在 2 30s， 取 决 于 警告 的 类 型 (在 弯 
路 之 后 的 车 辆 发 送 的 消息 更 新 的 频率 比 交 通信 息 要 高 就 够 了 )。 和 警告 类 型 是 事件 型 ， 
它们 在 一 段 时 间 内 有 效 ， 该 段 时 间 也 即 生存 期 CTTL ) 。 


4.1 信息 精度 


位 置 、 速 度 、 加 速度 、 方 向 ， 偏 航 率 、 倾 斜 角 度 、 倾 斜率 、 摆 动 角 度 、 摆 动 
率 这 些 参 数 可 能 是 由 集成 的 惯 导 和 GPS 导航 系统 (如 RT3002 使 用 RTK 能 够 达到 
2cm 的 精度 ) 感知 。 如 果 仅 通过 GPS 设备 获得 车 辆 精确 的 相对 位 置 (包含 驾驶 道 
路 ) [4-7]， 需 要 通过 路 侧 基 础 网 络 的 差分 或 者 RTK GPS/GLONASS 校准 服务 (或 
者 是 将 来 的 伽利略 系统 )。 当 前 ， 可 以 使 用 GPS/UMTS 网 络 , 但 是 需要 注册 / 付费 。 
它们 可 以 提供 双向 通信 的 可 能 性 (校准 只 是 由 一 小 部 分 数据 组 成 ， 这 样 可 以 减少 通 
过 GPRS 网 络 传输 的 信息 数量 )。 当 前 ， 实 时 的 DGPS 精度 可 以 达到 20cm，RTK 
(Real-time Kinematic) 可 以 达到 lcm 以 下 的 精度 。DGPS 通常 的 精度 为 1 ”5m( 例 
如 通过 使 用 离 柏 林 最 近 的 固定 基站 : 在 易 北 河 的 MAUKEN)， 但 是 如 果 使 用 特殊 类 
型 的 基站 (如 Trimble Pro XR) 在 最 少 为 5min 内 能 够 达到 30cm 的 精度 ， 在 最 少 为 
45min 内 能 够 达到 Lom 的 精度 。 使 用 RIK， 需 要 把 一 个 基站 放置 在 一 个 已 知 可 测量 
的 点 上 ， 并 且 在 该 基站 的 50km 范围 内 有 一 个 或 多 个 移动 接收 机 。 

一 个 重要 的 要 求 是 实时 地 更 新 附近 的 节点 信息 。 和 否则 ， 由 于 相 邻 节 点 过 时 的 信 
息 采 取 的 行动 可 能 导致 不 好 的 后 果 ( 如 事故 )。 一 个 关键 的 因素 是 车 辆 的 逻辑 ， 也 
是 所 谓 的 车 载 “ 智 能 ”[8, 9] 。 接 收 者 基于 从 发 送 者 收 到 的 消息 (例如 : 制 动 )， 它 
将 随 着 执行 相关 动作 例如: 也 制 动 )。 


4.2 ”时 间 敏 感 信息 
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我 们 认为 在 车 用 通信 中 所 有 应 用 《可 能 除了 信息 娱乐 的 一 些 应 用 ) 的 信息 的 时 
问 都 是 至 关 重 要 的 。 时 间 决 定 了 信息 是 否 有 意义 。 这 就 是 我 们 为 什么 举 两 个 具体 的 
列子 来 说 明 时 间 是 至 关 重 要 的 。 最 明显 的 例子 是 当 一 辆 车 不 得 不 制 动 或 者 超车 在 
每 条 路 一 条 车 道 的 区 域 》 时 。 我 们 根据 路 面条 件 、 外 部 因素 、 和 车 辆 技术 状况 和 车 重 
显示 制 动 的 时 间 。 我 们 指出 ， 如 果 信 息 没 有 在 正确 的 时 间 被 发 送 ， 那 就 没有 再 发 送 
的 必要 了 。 也 就 是 说 ， 如 果 消 息 没 有 实时 或 者 在 有 限 的 时 间 发 送 ， 我 们 认为 被 发 送 
的 信息 是 无 用 的 。 

在 4.5 节 ， 我 们 定义 了 时 间 区 域 ， 这 在 基于 车 用 通信 的 一 个 高 级 防 人 碰撞 系统 中 
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是 关键 的 。 我 们 按照 障碍 物 的 类 型 提出 了 每 个 区 域 的 时 间 限 制 表 。 我 们 认为 基于 通 
信 的 防 伴 撞 系统 必须 根据 制 动 和 机 动 规避 方面 提供 更 好 的 反应 时 间 《〈 更 快 的 响应 时 
间 )。 我 们 也 认为 高 级 健 撞 避免 系统 对 车 用 通信 和 传感器 都 是 需要 的 ， 这 两 种 互相 
联系 并 且 互 为 补充 。 


4.3 制 动 时 间 与 距离 


一 辆 车 停止 的 距离 主要 受 道路 的 摩擦 系数 影响 。 摩 擦 系 数 〈 4 ) 的 经 验 值 如 文 
献 [10, 11] (图 4-1) 中 所 示 。 




































































4-1 全 力 制 动 时 停止 的 距离 


e 干燥 的 沥青 路 面 : 0.8 ”1.2。 
e WRENTHAM: 0.5 ~ 0.8. 
e 积 雪 路 面 :0.1 ^ 0.3. 
e kmi: 0.03 ^ 0.15. 
为 了 使 一 辆 车 停止 ， 其 动能 必须 减 小 到 零 或 者 动能 必须 等 于 摩擦 力 消耗 的 能 量 
[12, 13] ; 









































il 
F, dzu +meged=ymevi (1) 摩擦 力 
停止 的 距离 为 
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2 
V 


dug (2) 停止 的 距离 
上 述 的 公式 假设 减速 度 4g 保持 了 一 个 恒定 值 (如 果 4 =1， 减 速度 为 9. 8m/s )。 
这 个 减速 度 值 只 能 由 专业 的 笃 怠 人 在 封闭 的 道路 环境 下 得 到 。 一 个 有 经 验 的 营 驶 人 
在 不 失控 的 情况 下 ， 减 速度 也 只 可 能 达到 6m/s 。 




















2 


v= y + 2a (d-d,) C3) 伽利略 公式 


y =v) + at (4) 速度 公式 
基于 (4) (3) (2)， 停 止 时 间 为 














t= = (5) 停止 时 间 
恒定 速度 (无 制 动 ) 下 的 距离 是 
d; = vt (6) 无 制 动 下 的 距离 


路 径 


不 同 摩 擦 系数 下 理论 上 停止 的 距离 和 时 间 如 图 4-2 和 图 4-3 所 示 。 这 些 值 没 有 
考虑 车 辆 重量 、 接 触 面 《轮胎 宽度 ) 和 制 动 响应 时 间 (人 类 响应 时 延 )。 
































速度 /(km/h) 





0 20 40 60 80 100 120 140 160 180 
停止 距离 /m 








图 4-2 干 沥青 路 面 的 停止 距离 Cu = 0.8) 
























































在 潮湿 的 路 面 ， 停 止 时 间 会 增加 〈 如 图 4-4 和 图 4-5 所 示 )。 但 是 因为 路 滑 ， 速 
度 在 这 些 环境 下 是 必须 被 限制 (通过 外 部 的 传感器 〉 到 最 大 速度 为 160km/h (国外 
限 速 与 国内 情况 不 同 ， 译 者 注 ) 或 者 更 低 。 
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4-3 TRU 





速度 /(km/h) 


L 
| | 无 人 工 反应 延迟 情况 下 
的 湿 浙 青 路 而 停止 距离 

















面 的 停止 时 间 Cu = 0.8) 





— 





0 20 40 60 80 100 120 140 160 180 
停止 时 间 /s 
图 4-4 ”潮湿 沥青 路 面 的 停止 距离 Cu = 0.5) 





从 速度 vw > 90km/h (使 用 新 轮 





fi) 起 ， 水 滑 [14.10] 





现象 不 能 被 忽略 。 这 个 现 





象 表明 在 轮胎 和 道路 表面 形成 了 水 膜 。 为 了 让 轮胎 和 路 包 





被 挤 压 出 去 ， 下 面 的 公式 必须 满足 : 





接触 面 的 水 有 是 够 的 时 间 














(7) 水 滑 速 度 
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式 中 v 一 一 水 滑 速度 ; 





oO 

















轮胎 和 路 面 接触 面 之 间 的 垂直 压力 ， 





P 一 一 水 的 密度 。 





























在 雪 面 的 制 动 时 间 急 剧 增加 。 这 种 效果 甚至 比 冰 面 上 更 加 糟糕 。 在 雪 面 上 ， 速 
度 限 制 在 80km/h 或 更 低 。 从 图 4-5 中 可 看 到 (图 4-6 和 图 4-7)， 甚 至 防磁 撞 系 统 
中 的 红色 区 域 应 扩展 到 30s， 黄 色 区 域 扩展 到 45s. 
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图 4-5 ”潮湿 沥青 路 面 的 停止 时 间 Cu = 0.5) 
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图 4-6 雪 面 停止 距离 Cu = 0.2) 
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速度 /km/h) 




















0 EED Ol 12 i 
停 正 时 间 /s 
图 4-7 雪 面 停止 时 间 Cu = 0.2) 

















除了 摩擦 力 系 数 ， 其 他 的 参数 也 影响 制 动 距离 [12, 15] : 











防 抱 死 制 动 系统 CABS)。 如 果 车 轮 被 抱 死 并 在 路 面 上 滑动 ， 制 动力 就 仅 是 
动 摩擦 力 。 否 则 ， 如 果 在 制 动 时 ， 车 轮 继续 转动 ， 那 么 静摩擦 力 在 起 作用 。 
在 抱 死 车 轮 和 不 抱 死 车 轮 的 对 比 测试 中 ， 在 干燥 的 平面 水 泥 地 (= 0.8) 和 
使 用 新 的 轮胎 时 ， 车 辆 停止 的 距离 几乎 相同 ， 但 是 湿 滑 路 面 上 动 摩 擦 系数 
明显 更 小 。 在 18 种 制 动 情况 下 分 析 9 种 车 辆 模型 后 ， 发 现 结果 和 [16] 一 
样 ， 有 ABS 的 车 辆 停止 的 距离 比 无 ABS 的 要 短 ， 除 了 一 个 例外 情况 ， 即 
在 松散 的 砂砾 层 ，ABS 停止 的 距离 增加 了 27%。 相 同 的 结论 也 能 在 芬兰 的 
“Tekniikan Maailma” 汽 车 杂志 和 英国 “Evo” 和 “Autocar” 汽 车 杂志 中 看 
到 。 结 果 表 明 ， 在 雪 面 或 碎 石 上 ， 车 轮 抱 死 能 减 小 制 动 距 离 ! 按照 芬兰 汽 
车 杂志 中 给 出 的 数据 ， 以 80km/h 速度 ， 有 ABS 汽车 的 制 动 距 离 比 无 ABS 
汽车 的 制 动 距离 长 20%( 冰 面 上 要 长 58%)。 
电子 稳定 程序 (ESP) [17-19]。 通 过 横向 加 速度 、 旋 转 〈 偶 航 率 ) 和 各 车 
轮转 速 等 参数 ， 对 驾驶 人 在 转向 和 制 动 输入 的 期 望 指令 与 车 辆 的 响应 进行 
比较 。ESP 能 够 单独 制 动 前 面 或 后 面 的 车 轮 并 且 / 或 者 减少 过 度 的 发 动机 功 
率 以 帮助 纠正 转向 不 足 或 者 是 转向 过 度 。 正 如 [19] 表明 ， 大 陆 戴 维 斯 发 布 
ESP II 一 一 第 一 家 通过 引入 主动 转向 控制 功能 CASCO. 实现 转向 干预 的 电子 
稳定 控制 ， 从 而 在 制 动 力 控制 上 更 进一步 和 更 精确 。ASC 通过 阻止 行驶 的 
车 轮 在 多 滑 路 面 滑 转 ， 从 而 在 加 速 时 提高 了 驱动 能 力 。 而 且 通 过 抑制 紧急 
机 动 规避 或 其 他 突然 转向 导致 的 打滑 ， 增 强 了 车 辆 的 稳定 性 。 
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e 轮胎 条 件 / 宽度 / 压力。 根据 [10]， 旧 的 轮胎 〈 到 轮胎 花纹 深度 1. 6mm) He 
新 的 轮胎 在 干燥 的 沥青 地 面 上 有 更 好 的 静态 摩擦 系数 (是 0.95 而 不 是 0. 8)。 
在 湿 滑 或 下 雪 的 情况 下 ， 情 况 则 相反 。 

e 车 辆 重量 (有 负荷 /无 负荷 )。 按 照 表 4-3， 当 车 满载 时 ， 制 动 距离 最 大 能 增 
加 20% (只 有 一 个 例外 是 35%)。 对 于 货车 也 是 相同 的 值 (35%) [20]。 

e 直路 /弯路 。 如 表 4-3 所 示 ， 在 弯曲 的 、 干 燥 的 沥青 路 上 ， 制 动 距 离 和 湿 

滑 笔直 的 沥青 路 一 样 不 好 甚至 更 差 ( 在 个 别 的 情况 下 增加 到 60%)。 在 弯曲 

的 、 湿 滑 的 沥青 路 上 ， 出 现 了 横向 加 速度 [21]. 

e 制 动 反 应 时 间 : 一 个 驾驶 人 识别 和 反应 时 间 可 能 为 1 ”2s 甚至 3s[12]， 而 防 

MERER BCH AEE EPR. 

e 车 辆 制 动 系统 〈 在 所 有 车 轮 上 采用 盘 式 制 动 系统 与 在 两 个 车 轮 上 采用 盘 式 

制 动 系统 ， 液 压制 动 系统 与 电子 制 动 系统 等 ) 

e xm [21] 。 

e 风速 / 风向 。 

因此 ， 不 同 厂商 的 汽车 / 车 型 在 制 动 距 离 上 可 能 会 不 同 (理论 上 土 18%) [15], 

见 表 4-1。 
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表 4-1 干燥 沥青 路 面 上 的 制 动 距 离 


































































































车 型 制 动 距离 〈 自 120km/h 制 动 ) 

Ferrari 550 Maranello 59.7 m 
Mercedes SLK230 Kompressor 62.7 m 
BMW Z3 (2.8) 64.5 m 
Saab 9000 Aero 66.3 m 
Porsche 911 Carrera 4 66.9 m 
issan 200 SX 68.4 m 
Theoretical value (calculated above) 70.9 m 
issan maxima 72.9 m 
Lexus ES300 73.8 m 
Honda Integra GS-R 74.4 m 
Mazda MX-5 76.8 m 
Audi A4 80.7 m 
Toyota Camry V6 82.2 m 
Toyota Corolla 95.7 m 























另外 值得 注意 的 是 制 动 距离 的 理论 值 在 实际 外 场 测试 中 得 到 了 验证 ， 见 表 4-2。 
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表 4-2 制 动 距 离 














31. 5m 84m 
理论 i A 
C 值 ( 计算 值 ) re Ca 
A A ERST FO HRI VW Golf V GR 
ji “Tekniikan Maailma” 汽 车 杂 32m 64m 
志 ) 


























正如 在 [16, 20] 中 表明 的 一 样 ， 九 种 不 同 的 带 ABS 的 汽车 车 型 在 不 同 条 件 下 的 
制 动 距 离 见 表 4-3。 


























表 4-3 ty ABS 车 辆 的 制 动 距离 

























































































































































































































































































车 型 制 动 距离 /m 
. - 曲线 
道路 线 型 直线 
(半径 91. 4m) 
速度 97 km/h 64 km/h 80 km/h 自 56 km/h 自 80 km/h 
路 面 类 型 干 混凝土 湿 混 凝 土 WU ER 松 砾 石 路 干 沥青 路 
负载 轻 载 | 满载 | 轻 载 | 满载 | 轻 载 | 满载 | 轻 载 | 满载 | 轻 载 | 满载 
年 份 : 1995，4 传 感 
RH 42 48 23 25.5 30 33 32,5 30 25,5 46 
器 4 通道 
年 份 : 1994，4 传 感 
MH 44 53 23 20. 5 31 36 30 2T 35 91.5 
器 4 通道 
年 份 : 1997，4 传 感 
EM 42 48 25 27 31 35 30 30 35 35:5 
器 4 通道 
年 份 : 1996，4 传 感 
CES 44 49 25 27 34 34 28 31 36, 5 38.5 
器 3 通道 
年 份 : 1996，4 传 感 
MN 43 43. 5 32 30 39 36 32 33 35 21 
器 3 通道 
年 份 :1997，3 传 感 44 48 25 25 32.5 36.5 / 34 53 59 
器 3 通道 eui uli 
4 X 2 货车 55 74 n/a n/a n/a n/a n/a n/a n/a n/a 
6 x 4 货车 55 74 n/a n/a n/a n/a n/a n/a n/a n/a 
一 般 在 满载 下 制 动 距离 会 增加 ， 特 别 是 货车 [20]. 
于 为 很 难 找 到 影响 制 动 的 所 有 参数 ， 所 以 需要 引入 错误 概率 : 即 如 果 计 算 制 动 
距离 时 是 x 秒 ， 则 可 考虑 为 k*x， 其 中 是 可 置信 因子 ， 该 值 可 取 1.1 ”1.3。 一 个 
基于 最 后 制 动 的 “后 备 ” 系 统 可 以 被 考虑 ， 即 : 如 果 车 辆 最 后 一 次 制 动 使 用 强度 为 















































“x”? w, WOREN “y”, 那么 制 动 距离 《时 间 〉 据 此 计算 。 


4.4 超车 时 间 与 距离 
在 超车 操作 过 程 中 ， 行 驶 的 距离 如 下 (图 4-8): 




















T "raf (8) 超车 行驶 距离 
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式 中 ss 一 一 超车 行驶 距离 
po 
t 
a 一 一 平均 加 速度 (可 由 加 
速 器 决定 ); 
Vo 超车 之 前 的 初始 速度 ; 
vy 超车 后 的 结束 速度 ; 


1 一 一 完成 加 速 的 时 间 。 
以 上 假设 加 速度 是 恒定 的 。 但 
实际 中 是 可 变 的 ， 为 了 预测 这 种 加 





速度 ， 可 

















以 使 用 下 1 


四 的 方法 : 

















从 之 前 测试 (可 由 加 速 器 决 
定 ) 的 数据 和 汽车 厂商 的 规范 中 的 





数据 库 获得 。 表 4-4 给 出 2000 年 
第 11 月 份 的 “Car and Driver” 汽 





车 杂志 中 标明 的 一 个 例子 ， 其 中 时 
间 和 速度 是 外 场 测试 数据 ， 其 他 的 值 都 


表 4-4 加 速 距离 












































图 4-8 ”车辆 超车 行驶 距离 
是 使 用 上 面 的 公式 计算 得 来 的 。 
































时 间 /s ”| 速度 / (km/h)| 加 速度 / m/s?) 加 速度 /g 距离 /m 累计 距离 /m 
0 0 0 0 0 0 
2.9 48 4. 62 0. 47 19. 44 19. 44 
4.3 64 3. 19 0. 33 21.90 41. 34 
6.2 81 2.35 0. 24 38. 21 79. 56 
8.4 97 2. 03 0. 21 54. 08 133. 64 
11.5 113 1.44 0. 15 90. 06 223. TO 
14.9 129 1.31 0. 13 113. 97 337. 67 
16.7 135 0. 99 0. 10 65. 97 403. 64 
19.5 145 0. 96 0. 10 108. 88 512. 51 

















4.5 主动 安全 应 用 的 时 间 区 域 


接 下 来 分 析 主 动 安全 应 用 的 时 间 限 4 








趾 。 在 未 来 的 如 合作 式 目 适应 巡航 控制 


[22] ， 合 作 式 前 向 碰撞 敖 告 、 变 道 辅助 和 预 碰 撞 感 知 等 应 用 ， 将 一 起 组 成 合作 式 碰 


撞 避 免 系 统 (CCAS). FeAl 

















] 定 义 时 间 区 域 是 为 了 针对 这 种 系统 的 碰撞 避免 。 在 全 世 
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界 ， 追 尾 磁 挤占 所 有 事故 中 的 主要 比例 。 这 就 是 为 什么 我 们 今天 已 经 有 初步 的 “ 简 
单 ” 应 用 ， 例 如 提供 敬 驶 人 辅助 的 安全 跟 踊 ， 主 要 是 跟踪 前 面 的 车 辆 ， 从 而 避免 和 









































其 他 车 辆 的 追尾 人 碰撞。 并 且 此 系统 将 逐渐 增强 ， 以 提供 最 终 的 倍 撞 避免 。 安 全 跟踪 
和 防 碰撞 系统 当然 都 要 求 协作 驾驶 [23-25, 9] ， 这 就 意味 着 需要 通过 组 合 车 载 传感器 








数据 和 自 组 织 车 载 网 络 发 送 的 合作 式 系统 信息 ， 完 全 重 构 党 驶 环境 和 道路 环境 。 在 





引入 的 第 一 阶段 ， 当 一 辆 车 预测 要 发 4 








告 驾驶 人 。 在 后 续 阶段 ， 当 这 
些 系统 的 可 靠 性 得 到 验证 后 ， 
系统 将 会 做 一 些 控制 (也 即 制 
动 、 转 癌 )， 甚 至 取代 人 类 区 
驶 车 辆 。 

为 了 获得 周围 车 辆 动态 信 
息 ， 需 要 车 车 通信 系统 。 每 一 
辆 车 都 是 消息 的 发 送 者 或 是 接 
收 者 (图 4-9)。 因 此 ， 系 统 必 
须 能 够 独立 地 收发 消息 。 否 则 
会 如 4.3 节 所 述 导 致 时 延 增加 。 

接收 者 需要 获得 周围 车 辆 
的 数据 信息 ， 并 有 旦 车 辆 逻辑 单 
元 需要 评估 周围 车 辆 的 数据 信 
息 内 容 。 我 们 总 结 了 碰 接 避免 
系统 的 数据 和 网 络 需 求 ， 同 时 
也 总 结 了 为 获取 必要 信息 可 能 
用 到 的 设备 和 传感器 。 


4.5.1 数据 要 求 



















































































































































































内 容 : 














E 伴 撞 时 ， 只 是 通过 图 像 、 声 音 和 / 或 触觉 警 








4-9 分布 式 消息 发 送 











基于 信 标 消息 的 防磁 撞 系 统 [26-28, 9] 的 数据 要 求 如 下 ， 但 不 限于 下 面 的 








> 绝对 位 置 (") (通过 定位 业务 系统 如 GPS 获得 ) 和 相对 精度 Cm) (通过 基 




















雷达 的 传感器 获得 )， 





> 速度 (m/s) (通过 速度 计 、GPS 获得 ); 


> 加 速度 /减速 度 - 纵 向 和 横向 ( 











必须 测量 ， 因 为 该 值 在 全 世界 j 














Za 





) GB XYZ 加 速度 计 ，g CZ 也 

















> 方位 角 C 一 一 北方 向 的 偏 航 





> MIK C /s) 


£55 

















不 完全 相同 ); 


GPS、 指 南 针 、 陀 螺 仪 获得 ); 











纵向 角度 旋转 (通过 GPS、 陀 螺 仪 获得 ); 
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> 位 置 置信 和 度 〈 基 于 定位 可 靠 性 一 一 受信 号 强度 、 天 气 等 条 件 影响 ); 

言 号 状态 ( 左 、 右 或 无 转向 信号 ); 

> 其 他 的 车 辆 内 部 参数 : ABS 和 ESIA Hat, BAAS. BIAS. 
动 响 应 时 间 、 胎 压 、 宽 度 和 条 件 〈 通 过 车 载 电脑 、 传 感 器 获得 ); 

> 道路 摩擦 系数 (通过 外 部 智能 传感器 : 在 车 上 或 沥青 里 、 交 通信 息 中 心 获 
得 ); 

> 风速 和 方向 (通过 风速 计 、 基 础 设施 通信 获得 ); 

> 道路 几何 〈 直 的 /弯曲 )《〈 通 过 带 有 数字 地 图 的 GPS 或 通过 雷达 “跟踪 ” 获 

得 ); 

> 当前 的 车 道 〈《 基 于 位 置 和 数字 地 图 )。 

请 注意 上 述 提 到 的 数据 要 求 既 包 含 本 车 也 包含 周围 的 车 辆 。 

其 他 的 参数 也 需要 实时 监测 ， 但 仅 在 发 生 改变 时 发 送 〈 紧 急 的 情况 : 如 翻车 ， 
在 弯曲 道路 中 由 于 湿 滑 倾斜 )。 
府 仰角 Co 一 一 车 辆 的 前 面相 对 于 后 面 倾斜 (陀螺 仪 ); 

R C /s) 一 一 横向 角 旋 转 ( 陀 螺 仪 ); 
则 倾角 C» 一 一 车 辆 侧面 倾斜 《陀螺 仪 ); 

> MHR C /s) 一 一 轧辊 旋转 《陀螺 仪 )。 

以 上 参数 相互 依赖 。 例 如 ， 翻 转 可 能 出 现在 道路 摩擦 系统 足够 抵抗 滑动 (也 即 
干 沥青 ) 的 情况 下 。 翻 转 风 险 基于 测量 的 侧面 加 速度 和 评估 的 车 辆 重心 做 计算 。 这 
还 依赖 于 其 他 的 因子 ， 如 车 辆 重量 、 动 力 转 矩 、 轮 胎 尺 寸 。 

防 碰 撞 系 统 不 得 不 维持 非常 低 的 误 警 率 ， 可 通过 使 用 多 传感器 技术 如 [29-31] 车 用 
通信 、 雷 达 、 数 字 地 图 的 GCPS、 摄 像 头 实现 。 车 辆 也 不 得 不 在 车 内 数据 库 中 存储 信息 ， 
可 以 像 飞机 的 黑匣子 一 样 ， 记 录 驾 驶 人 的 最 近 动 作 和 磁 撞 之 前 的 车 辆 状态 。[32, 33] 。 


4.5.2 MAER 


防 碰撞 系统 的 网 络 要 求 [1-3, 9] 如 下 。 
> 通信 范围 ( 单 跳 ): 在 10 ^ 300m[34] (在 即将 发 布 的 新 规范 802. 11p 支持 
1000m); 

> 良好 的 到 达 率 (每 包 发 送 接收 成 功率 ): 0. 99 ; 

> 低 时 延 〈 时 延 ): 20 ^ 100ms ; 

> 消息 发 送 频率 CHE: 5 ^ 20Hz (也 即 : 200 ~ 500ms); 

发 送 方 要 使 用 地 理 多 播 技术 [23, 3, 34, 9] 在 其 范围 区 域 (如 1000m) fay Jad E 
辆 广播 消息 。 范 围 区 域 〈 功 率 ) 可 能 根据 发 送 者 和 周围 车 辆 的 速度 而 变化 。 但 是 这 
要 求 所 有 的 车 辆 都 要 安装 该 系统 。 

> 单 跳 发 送 ; 
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VV VV Y 

















在 高 移动 性 ad-hoc 网 络 内 可 靠 性 通信 〈 相 对 车 辆 速度 到 200 ^ 300km/h) ; 


可 


p IHE nr 
AE TY W 5 


可 靠 的 安全 [35,9] ; 








故障 恢复 ; 

防 碰撞 消息 [36-38, 9] : 每 条 消息 必须 有 一 个 车 辆 的 唯一 ID (如 : IPv6)， 同 
时 要 维护 车 辆 的 隐私 。 

TE TS SE f cnp og EBEN DRESS. Ups CHUTE AID [8, 9] 。 


















































两 辆 (或 更 多 ) 车 进行 快速 而 可 靠 的 双 回 单 播 连接 。 如 果 碰 撞 避 免 仍 然 可 能 ， 其 中 
一 辆 车 有 优先 权 ， 则 另 一 辆 车 必须 采取 其 他 的 操作 。 男 外 ， 如 果 人 碰撞 临近 ， 单 播 连 
接 可 以 允许 更 好 使 用 执行 器 ， 如 气 吉 或 安全 带 预 紧 器 。 冲 突 解决 的 一 个 特殊 场景 是 

































































当 其 ， 








一 辆 车 在 预防 事故 时 不 能 正确 操作 (如: 如 果 一 辆 车 不 能 制 动 ， 前 面 的 车 辆 












































可 以 加 速 或 者 甚至 尽 可 能 地 换 道 )。 
4.5.3 ”合作 式 避 撞 系 统 


合作 式 避 撞 系 统 〈CCAS) 必须 基于 距离 / 时 间 ， 特 别 是 人 碰撞 的 时 间 ， 类 似 于 











[39, 38, 40] 中 飞机 使 用 的 TCAS 《交通 警告 和 防磁 撞 系 统 )。 如 下 定义 了 三 种 时 间 区 


Hk: 
> 
> 
> 





绿色 区 域 : 碰撞 消除 ; 





WS Mn 








黄色 区 域 : 碰撞 警告 〈 仅 建议 )， 
IT 色 区 域 ， 防 人 碰撞 最 短 时 间 (动作 











如 果 在 模式 工 ， 见 图 4-10) 














4-10 Z4 


这 些 时 间 值 根据 每 个 用 例 计 算得 到 的 《参数 ， 如 制 动 距 离 ;， 障 得 物 类 型 ， 如 行 





xl 





人 )。 这 意味 着 红色 区 域 一 般 可 能 到 15s (根据 制 动 时 间 的 数学 公式 ， 参 见 4.3 节 ) 



































和 黄色 区 域 到 22s。 
当 一 辆 车 驶 入 需要 交通 警告 的 区 域 ， 相 对 更 广泛 的 区 域 ， 信 标 率 由 每 秒 一 次 增 
加 为 每 秒 两 次 。 




















第 4 章 车 联网 中 的 信息 @@e@ 





























使 用 避 撞 系统 ， 当 进入 红色 区 域 ， 系 统 可 能 在 不 失控 的 情况 下 自动 进行 “ 完 
停止 ”以 获得 Lg = 9.8 m/s CU u = 1) 的 减速 度 [39, 38, 12]。 而 且 ， 相 对 防磁 撞 
系统 的 毫秒 级 的 响应 时 间 ， 驾 驶 人 的 反应 时 间 大 概 在 2s (120km/h 的 2s 时 延 意味 
着 制 动 距 离 增加 66m)。 

防 碰撞 系统 的 核心 是 系统 逻辑 。 风 辑 要 求 在 必要 和 不 必要 保护 的 两 个 建议 之 间 
进行 折 中 。 这 种 折 中 由 控制 灵敏 度 级 别 SL》 完成， 控制 灵敏 度 级 别 控制 红色 和 黄 
色 区 域 的 时 间或 tau Cr) 门限 值 ， 从 而 改变 每 辆 车 的 被 保护 空间 大 小 。 然 而 ， 随 
着 被 保护 空间 增加 ， 非 必要 的 警告 也 会 潜在 地 增加 。 因 此 不 同 的 用 例 需要 不 同 的 灵 
敏 度 级 别 。 

表 4-5 给 了 一 个 9 级 的 灵敏 度 级 别 例 子 。 可 能 需要 考虑 更 多 级 别 的 速度 和 4 ， 
这 样 就 有 更 多 的 灵敏 度 级 别 。 另 外 ， = 值 表示 被 阻止 的 障碍 物 〈 追 尾 ) 或 者 是 对 
向 的 车 辆 。 在 第 二 种 情况 下 ， 假 设 两 辆 车 以 相同 的 速度 开 向 对 方 ， 因 此 时 间 是 双 
倍 的 。 在 红色 区 域 ， 积 雪 路 面 可 以 增加 到 42s。 在 实际 情况 中 ， 计 算 两 辆 车 的 速 
度 〈 对 向 或 追尾 )， 同 时 设置 相应 的 时 间 。 表 4-5 的 所 有 时 间 都 是 理论 上 的 ， 按 照 
上 面 给 的 数学 公式 计算 的 ， 并 且 忽略 了 车 辆 的 重量 、 轮 胎 条 件 、 悬 架 系 统 、 响 应 
时 间 、 制 动 系统 等 。 
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表 4-5 有 灵敏度 级 别 [12] 



























































时 间 Co /s 
SH 5 | 
S 障碍 类 型 EPR AR Cu) 速度 / kmh) ”灵敏 度 级 别 红 黄 
对 位 置 
<60 1 3 4.5 
轿车 /货车 /摩托 >0.75 Du : : H 
, T >120 4 1 0.5 
追尾 车 /助力 车 «60 2 4 6 
(停车 ) 0.45 ^ 0.75 — 60 ^ 120 4 1 0.5 
120 ^ 160 5 9 3.5 
树 / FE <0. 45 <60 5 9 3.5 
60 ^ 100 T 14 21 
<60 2 4 6 
60 ^ 120 4 1 0.5 
Mm >120 5 9 3.5 
" ja <60 3 5 7.5 
fr c4 
行人 /自行 车 0 45~0.75 60^ 120 5 9 3.5 
120 ^ 160 6 12 18 
<0. 45 «60 6 12 18 
60 ^ 100 8 18 27 
<60 3 5 7.5 
60 ~ 120 5 9 13.5 
“0 >120 7 14 21 
轿车 / 货车 / 摩托 《60 4 7 10.5 
对 向 车 /助力 车 “0.45 ^ 0.75 60 ^ 120 7 14 21 
120 ^ 160 8 18 27 
<0. 45 <60 8 18 27 
60 ^ 100 9 28 42 
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防磁 撞 系 统 必 须 有 两 种 运行 模式 : 























前 方 的 道路 
@ 数字 地 图 
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E, Bie Ae. 


AES T. 
Ti TIT ——4 A- 
在 茶 种 特殊 情况 下 ， 妇 
防 人 碰撞 系统 需要 探测 道路 几何 形状 、 
几何 形状 
和 GPS 接 





告 和 行动 。 


I 果 需 要 ， 模 式 I 




















[41, 42, 29, 30] ( 
疏 机 能 够 在 地 图 





通信 
笔直 、 
上 指示 车 辆 


nfi 





iit 
目标 和 








基础 设施 E 
通信 目标 。 


过 路 侧 










































































e 集成 的 信号 处 理 


的 








的 方法 并 不 可 靠 ， 
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为 车 道 线 可 























@ 雷达 通 


对 于 通信 的 目 





if A 
过 监 





测 前 
标 〈 被 安装 的 车 和 














不 得 不 使 用 天 线 。 





扰 和 调整 合适 的 信号 强度 的 解决 方案 是 使 
在 车 项 ， 一 个 在 底部 )。 防 碰撞 系统 包含 检测 其 他 车 辆 发 送信 标的 监 
一 些 输入 参数 ， 如 范围 


行 天 线 (一 个 
视 功能 。 


























iG 








行业 ， 使 用 一 


基于 监视 功能 来 判 
置 、 速 度 、 加 速度 和 邻近 车 轴 
人 硬件 能 解 1? 








可 以 使 用 











Ab A 
能 会 


H), 这些 
定向 或 全 向 天 线 发 送信 息 和 接收 响应 。 一 种 减 小 多 径 干 


摄像 头 和 “跟踪 ”车 道 标 记 的 























AC 




















周三 条 习 











对 于 非 通信 的 





的 摄像 头 或 距离 传 感 费 检测 : 








一 个 集成 信号 处 理 
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维度 、 位 置 和 颜色 
































Hb 








象 。 首 先 ， 使 用 描述 在 特定 








rs Jf 





。 也 能 够 达到 光学 
区 域 的 图 











FRE 


潜在 的 危险 。 这 个 功能 
的 方向 。 方 法 是 解 调 多 条 习 
EET In EE 
Hb. W225] A Bcc SER a 


图 像 电子 的 摄像 视频 [42, 29] 能 够 检测 
别 〈《0CR)。 这 种 技术 的 基础 是 解读 
像 运动 的 最 好 的 数学 多 项 式 模型 计算 。 然 后 ， 
通过 比较 当前 的 图 像 运 动 和 之 前 计算 的 运动 (从 数据 库 )， 可 以 识别 障碍 物 。 第 三 ， 
L 迹 和 碰撞 之 前 的 时 间 被 计算 并 作为 参数 输入 到 监视 功能 模块 。 
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智能 




















动 切换 到 模式 工 。 


弯曲 等 ) 可 以 通过 如 下 方法 探测 : 
的 位 置 和 行 3 
电子 影像 。 这 个 跟 踩 车 道 
消失 或 者 由 于 天 气 原因 看 不 见 。 

方 车 辆 的 轨迹 来 跟踪 前 车 。 


驶 方向 。 





的 车 辆 为 了 相 





用 多 个 并 行 天 线 。 例 如 ， 本 





ERI 


区 


EFE. 








可 以 日 


si 


wy? 





互 之 间 交 换 信 


以 使 用 两 个 并 
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本、 








言 标 。 当 前 ， 在 飞机 





cre p] 


Eg 








Ha IR 描述 

















RADAR (超声 波 传 感 器 )、LASER 和 LIDAR CIR) [29, 43] 检测 目 
方位 或 距离 ， 同 时 能 检测 本 车 和 前 方 目标 车 辆 的 相对 速度 。LASER 和 LIDAR 虽然 


比 RADAR 抗 干 扰 、 
等 ) 性 
两 种 类 型 的 雷达 : 
的 长 距离 (大 概 1 














误 警 率 低 ， 但 在 环境 不 


Jae Ak 
1H AB 


目标 : 目标 的 边缘 、 








z 

















标的 存在 、 缺 失 、 











的 情况 下 〈 如 侍 了 


能 也 不 好 。 为 了 降低 误 警 率 ， 需 要 复杂 信号 处 理 和 跟踪 算法 。 通 常 地 ， 使 用 





~ 150m). 


LE 飞扬、 恶劣 天 气 























宽 角 度 (70° ~ 90°) 的 短 距 (大 概 30m) MEHE ° ^ 12°) 











4-11 给 出 了 一 个 多 传感器 通信 和 非 通信 目标 检测 的 例子 。 可 以 看 到 通过 无 


线 通 信 可 以 让 驾驶 人 感知 环境 的 范 
智能 车 载 系 统 必须 能 够 [29-31, 9] 做 到 : 
e 通过 移 位 位 置 数据 同步 不 同 传感器 的 数据 〈 如 使 用 卡尔 曼 滤 波 器 的 某 和 





式 )。 











用 比 雷达 要 远 。 
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图 4-11 从 多 个 传感器 获得 补充 信息 的 例子 
集 目 标的 位 置 和 速度 ， 目 标的 形状 ， 多 个 传感器 获得 的 道路 形状 和 消除 















































pu 
































收 
误 警 。 为 了 维持 对 周围 目标 的 跟踪 ， 感 知 机 制 必须 实时 。 
分 析 信 息 〈 如 相对 速度 、 形 状 、 车 道内 外 等 )， 从 而 对 目标 分 类 : 乘 用 车 、 
公交 车 、 货 车 、 Pa 动物 、 树 木 、 道 路 标识 等 。 

e 发 布 冲突 的 解决 命 

我 们 对 一 个 系统 进行 了 分 析 ， 该 系统 综合 运用 车 用 通信 和 车 载 传感器 数据 ， 对 
驾驶 环境 和 道路 环境 进行 了 重 构 。 
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所 请 路 由 是 指 将 数据 分 组 从 源 节 点 移 至 
在 多 跳 机 制 中 ， 
些 信息 主要 用 于 对 已 发 生 的 事件 
分 组 将 被 存储 ， 


的 节点 的 路 径 。 









































果 通 信 范 E 
发 出 。 





内 没有 车辆 ， 














由 











进行 预警 




















目的 节点 ， 并 在 必要 时 分 配 一 个 到 目 
路 由 意味 着 通过 其 他 车 辆 转发 含有 信 ， 
， 例 如 本 地 危险 警告 和 交通 流量 信息 。 如 
并 且 在 临 测 到 有 车 辆 进入 通信 范围 时 立即 








多 跳 机 种 

















Aoki fera) 





在 高 移动 性 ad hoc 网 络 中 ， 


消息 的 传输 次 数 。 
素 影 响 ， 下 文 描述 了 几 种 算法 ， 


投递 率 (PDR, Packet De 


mi 




















PDR 的 值 是 1。 实 际 测试 












































通过 在 ad hoc 网 络 中 采 月 
显著 降低 分 组 丢失 率 。 
延迟 或 端 到 端 

















即 众所周知 的 ping 时 延 。 
路 由 











上 中 主要 有 两 种 信息 分 发 方式 : 采 
用 位 置 辅助 多 播 方式 分 发 至 特定 区 域内 的 节点 。 
息 路 由 至 其 他 节点 的 最 佳 路 径 。 

路 由 必须 在 确保 网 络 分 发 消息 完 
消息 的 完整 性 受 包 括 路 由 算法 、 环 境 条 件 、 
以 比较 这 些 算法 : 分 组 成 功 
ivery Ratio). 
PDR 表示 被 成 功 接收 的 分 组 占 发 送 分 组 的 比例 。 理 论 
， 由 于 ad hoc 网 络 的 一 大 弱点 是 源 节 点 到 目的 节 
往往 在 通信 过 程 中 出 错 甚 至 断 掉 ，PDR 的 值 通常 小 于 1。 
有 节点 间 局 部 相对 位 置 发 现 路 由 并 进行 路 由 判决 的 方法 可 以 


沉 时 延 是 指 从 源 节 点 将 分 组 发 送 至 
(RTT, Round Trip Time) 则 表示 上 述 延 迟 与 从 目的 节点 返 























我 们 引入 三 个 关键 参数 
时 延 和 开销 。 
j 












































上 ， 当 没有 消 


目的 节点 的 时 间 差 。 
器 至 源 节 点 的 时 延 之 和 ， 








RA EH. XX 





用 组 播 方式 分 发 至 周围 所 有 节点 ; K 
节点 之 间 通 过 





交互 网 络 链 路 相关 信 


整 性 前 提 下 最 小 化 
入 侵 者 攻击 等 多 种 因 





KEAN, 
点 的 路 








根据 文献 [4] 中 的 论述 ， 





往返 时 间 











开销 表示 控制 数据 与 有 效 载 荷 数据 之 比 ， 该 值 应 尽 可 外 
载 。 基 于 位 置 的 路 由 算法 可 以 降低 开 






































获取 绝对 位 置 或 者 获取 节点 间 局 部 相对 位 置 。 
one he ne de tpl wh 


上 述 参数 可 由 所 谓 的 “可 扩展 性 效应 ” 
性 ， 并 表征 了 网 络 规模 增长 所 人 























萌 误 并 从 中 
一 表征 ， 该 效应 保证 了 算法 的 适应 
4 随 的 服务 质量 T qe of Service) 影响 〈 包 


EE 降低 以 避免 网 络 过 


销 ， 这 类 算法 可 通过 类 似 于 GPS 的 定位 系统 


恢复 。 


— 
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FS PDR, &E3R. FRA. R 


QoS 参数 。 




















图 5-1 解释 了 基于 多 跳 


立 置 的 路 由 机 制 ， 其 1 















































至 周围 所 有 和 车轴 


i 直至 送 达 位 置 辅 





























错 等 )。 一 个 可 扩展 的 算法 能 够 在 网 络 规模 增加 时 维系 


存在 多 种 传输 策略 : 将 消息 广播 
助 多 播 区 域 ， 或 者 创建 一 条 从 源 节 点 到 位 置 辅助 多 














播 区 域 的 路 径 。 每 种 传输 策略 都 有 其 优 缺 点 ， 路 径 创建 策略 对 网 络 负载 的 影响 较 
小 ， 但 若 链 路 中 断 会 导致 信息 丢失 。 泛 洪 策略 可 通过 创建 多 条 路 径 提 供 容错 ， 但 会 



































增加 网 络 负载 。 
o 
ALAN HDR 
源 节点 
转发 范 
图 5-1 基于 位 置 的 多 跳 机 制 
路 由 算法 包含 两 个 基本 组 成 部 分 : 






































的 过 程 





的 或 完全 分 发 式 的 ,“ 按 需 ( 又 称 被 动 式 )” 意 味 着 














1;“ 完 全 分 发 式 ( 又 称 主动 式 ) 








主动 式 方法 提供 了 较 佳 的 时 延性 能 ， 


1 器 通过 其 数据 分 发 算法 获取 路 上 
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数据 分 发 算法 和 路 由 判决 算法 。 典 型 的 路 
日 信息 ， 并 利用 这 些 信息 构建 转发 表 。 构 建 转发 表 
就 是 将 协议 判决 算法 应 用 于 接收 到 的 路 由 数据 的 过 程 。 分 发 算法 可 以 是 按 需 








aN 


”的 意思 是 到 所 有 可 能 的 

















要 大 量 的 控制 包 ， 进 而 增加 了 开销 。 男 一 方面 ， 
此 ， 最 佳 方法 称 为 混合 方法 ， 


大 | 





会 产生 较 大 的 时 延 。 














r 
综合 





接 下 来 ， 我 们 将 讨论 各 种 转发 算法 ， 首 选 介绍 不 依赖 位 置 的 算法 ， 接 下 来 是 基 
于 位 置 的 算法 ， 最 后 讨论 几 个 在 路 由 层 内 提供 安全 性 的 特殊 算法 。 基 于 所 分 析 的 算 
法 ， 我 们 发 现 CLA 和 带 有 AGF 技术 
荷 、 较 好 的 PDR、 较 好 的 容错 等 )。 


























设备 实验 ， 我 们 并 不 能 确定 最 人 
































的 Octopus 能 够 提供 最 佳 





























遗憾 的 是 ， 
算法。 








较 小 的 开 


EE 
| 于 缺少 实际 参数 以 及 未 进行 实际 


有 当 特 定 节点 请 求 时 才 计 算 路 
目的 节点 的 路 由 已 经 预知 。 
但 路 由 对 变化 不 敏感 ， 不 会 实时 更 新 ， 因 此 需 
反应 式 方法 只 需要 
了 上 述 两 种 方法 的 优点 。 











销 ， 但 
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总 体 而 言 ， 我 们 介绍 了 两 组 路 由 协议 : 首先 是 公共 路 由 协议 ， 例 如 AODV, PA 
后 是 安全 路 由 协议 以 及 对 现 有 路 由 协议 的 安全 扩展 。 重 点 是 利用 位 置信 息 支 持 路 由 
功能 的 路 由 协议 ， 其 原因 在 于 我 们 认为 这 类 协议 在 车 用 通信 的 高 移动 性 场景 下 能 获 
得 最 佳 性 能 。 


5.1 多 跳 路 由 协议 

接 下 来 的 章节 介绍 公共 路 由 协议 ， 重 点 是 基于 位 置 的 路 由 协议 。 
5.1.1 ad hoc 按 需 距 离 矢 量 路 由 ( AODYV ) 

ad hoc 按 需 距离 矢量 路 由 算法 是 专门 为 移动 ad hoc 网 络 设计 的 著名 算法 ， 在 
RFC3561 中 有 详细 描述 。AODV 既 支 持 单 播 也 支持 多 播 通信 ， 并 且 是 按 需 创建 的 ， 
只 要 源 节点 有 需要 就 始终 保持 。 多 播 分 组 成 员 的 管理 采用 了 树 形 结构 ， 该 结构 反映 
了 连接 到 必要 的 多 播 成 员 的 网 络 拓扑 ， 结 构 中 的 点 和 边 分 别 代表 网 络 节 点 和 连接 。 
该 算法 还 引入 了 序列 号 机 制 以 保证 路 由 是 最 新 的 。AODY 的 主要 特征 是 其 能 够 避免 
路 由 自 环 ， 且 便于 扩展 至 大 量 节 点 的 场景 。 

AODV 中 路 由 创建 的 核心 机 制 是 路 由 请 求 CRREQ) 和 路 由 响应 CRREP), & 
见 图 5-2 [8, 9, 12] 。 


vA 二 
uU 反 向 路 由 前 向 路 由 pu 


图 5-2 利用 路 由 响应 和 路 由 请 求 原 语 创建 AODYV 路 


在 发 起 向 未 知 节点 的 传输 之 前 ， 源 节点 广播 一 个 RREQ 分 组 ， 一 旦 接收 到 
RREQ， 接 收 端 将 更 新 其 本 地 拓扑 信息 ， 即 路 由 表 ， 并 且 要 维护 用 于 标识 RREQ 来 
源 的 后 向 指针 ， 称 之 为 反 向 路 径 。 

RREQ 由 其 RREQ ID 和 源 节点 IP 地 址 进行 标识 ， 它 还 包含 了 源 节点 和 目的 
点 的 序列 号 。 源 节点 序列 号 用 于 接收 节点 路 由 表 中 的 后 向 参考 ， 目 的 节点 序列 号 
源 节点 接收 到 的 路 由 至 目的 节点 的 最 后 一 个 序列 号 。 

如 果 一 个 节点 是 目的 节点 ， 或 者 该 节点 的 路 由 表 包 含有 路 由 至 目的 节点 的 表 项 
日 目的 节点 序列 号 不 小 于 RREQ 中 的 序列 号 ， 则 该 节点 将 产生 一 个 RREP。 若 没有 
RREP 产生 ， 源 节点 将 更 新 跳 数 和 目的 节点 序列 号 域 值 并 重新 广播 RREQ， 以 寻找 
前 向 节点 中 的 潜在 新 表 项 。 

当 RREP 途经 送 至 源 节点 的 路 径 上 的 中 间 节 点 时 ， 这 些 中 间 节 点 在 转发 RREP 
之 前 将 先 在 其 路 由 表 中 创建 一 个 到 目的 节点 的 表 项 〈 称 为 前 向 路 径 )。 接 收 到 针对 
其 请 求 的 RREP 之 后 ， 源 节点 可 通过 刚刚 创建 的 路 由 启动 向 目的 节点 的 数据 发 送 过 
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Es 


如 跳 数 更 少 。 





























lir o 








当 源 节点 终止 发 送 数据 时 ， 链 路 将 超时 并 最 终 被 从 
当 目 的 节点 无 法 找到 时 ， 一 条 报错 消息 CRERR) 将 被 传送 至 源 节 点 ， 宣 告 链 路 中 











创建 多 播 路 由 的 原理 是 类 似 的 ， 即 首先 广播 路 由 请 求 CRREQD, 





























表 



































MAIER CJ" Goin) 标志 的 多 播 组 的 IP 地 址 。 位 于 多 播 树 上 
号 的 节点 将 使 用 RREP 对 RREQ 进行 响应 ， 该 过 程 还 将 设置 后 向 指针 以 维持 多 播 路 


























程 ， 这 之 后 到 达 的 RREP 只 用 于 更 新 源 节 点 的 路 由 表 ， 前 提 是 新 路 由 是 更 优 的 ， 例 


P 间 节点 的 路 由 表 中 删除 。 





但 该 广播 将 
































活 ， 该 消息 由 源 节点 采用 单 播 方式 发 送 至 选中 的 下 一 跳 节 点 。 
处 于 激活 状态 的 路 由 及 多 播 树 将 始终 维持 ， 但 由 于 贡 点 的 移动 性 ， 









































周期 内 将 会 发 生 链 路 中 断 。 








为 了 更 好 地 理解 AODV 的 工作 原型 





量具 有 最 新 序列 





在 特定 的 发 现 周期 超时 之 后 ， 将 利用 多 播 激活 消息 (MACT) 对 路 由 进行 激 





路 由 的 生命 


























， 我 们 在 图 5-3 中 给 出 一 个 具体 例子 。 此 





























处 我 们 展示 了 特定 情况 下 被 节点 维持 的 链 路 。 首 先 ， 我 们 假定 利用 AODV 算法 所 














创建 的 从 源 节 点 (S〉 到 目的 节点 (DO 











的 路 由 经 过 如 下 节点 : 6、7 和 











5， 称 之 为 前 











问 链 路 CRREQ)。 目 的 节点 对 源 节 点 进行 响应 并 创建 了 反 回 链 路 CRREP)。 但 若 之 








播 RERR。 





后 节点 5 远离 了 节点 7， 则 会 发 生 链 路 失败 ， 节 点 7 监测 到 链 路 失败 3 











向 源 节 点 三 





5-3 














如 果 由 于 节点 移动 或 信道 条 件 变 差 导致 路 









































到 严重 影响 [13]. (巨大 开销 及 数据 传输 中 断 )。 
正如 参考 文献 [14] 中 所 描述 的 ， 
会 遭遇 性 能 问题 。 这 些 问 题 是 由 于 宛 余 传输 《不 受 控 的 泛 洪 入 信 ， 
























































找 回 过 程 频繁 发 生 ， 那 么 性 能 会 受 








在 VANET 中 ， 特 别 是 在 城市 场景 下 ，AODYV 
BARAKE 


向 所 有 节点 分 发 信息 之 间 的 神 突 导致 的 。 根 据 城市 场景 的 实验 情况 ， 文 献 [14] 的 作 


者 认为 冲突 导致 一 半 的 RREQ 被 节点 丢 














T. 
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正如 之 后 许多 不 同 仿真 研究 所 揭示 的 [15,2, 3, 16-24], AODV 在 移动 环境 下 会 
导致 较 大 的 时 延 、 较 高 的 开销 和 较 低 的 PDR。 该 算法 并 不 是 基于 位 置 的 ， 不 能 提供 
很 好 的 容错 机 制 。 

可 以 利用 高 速 缓 存 提升 信道 承载 能 力 ， 量 通常 会 减少 跳 数 [25] 。 

5.1.2 ”网 格 位 置 服务 (GLS ) 

GLS H J. Li 等 人 作为 “发 现 服务 ”提出 ， 其 基本 思想 是 每 个 节点 只 向 所 有 节 
点 的 一 个 较 小 子 集 发 送 其 当前 位 置 。 

对 多 跳 路 由 而 言 ， 所 有 车 辆 节点 必须 能 够 确定 其 位 置 [1] ， 基 于 位 置信 息 ， 
择 离 目的 节点 最 近 的 节点 转发 一 个 分 组 ( 贪 禁 算法 )。 因 此 ， 对 可 用 于 避免 网 络 泛 
洪 效应 的 贪 禁 转发 算法 而 言 ， 位 置信 息 是 至 关 重 要 的 。 但 在 实际 的 V2V 网 络 中 ， 
特别 是 在 有 障碍 物 的 城市 场景 下 ， 纯 粹 的 贪 栖 算法 会 导致 较 差 结果 ， 即 分 组 丢失 。 
当 没 有 比 当 前 转发 节点 更 接近 于 目的 节点 的 可 用 邻 节 点 时 ， 这 种 情况 就 会 发 生 。 

在 GLS 中 ， 每 个 网 络 中 的 节点 只 维护 全 局 位 置 数据 库 中 的 一 部 分 信息 [27]。 
对 邻 节点 的 收集 构成 一 个 徐 ， 该 业务 创建 了 一 个 本 地 数据 库 的 固定 网 格 ， 其 中 网 格 
线 对 网 络 中 的 所 有 节点 可 知 。 每 个 节点 有 一 个 由 自然 数 表 示 的 唯一 标识 CD). RK 
内 的 邻 节点 要 进行 分 组 ， 每 个 节点 要 维持 对 同一 艇 内 的 邻 节点 的 跟踪 。 根 据 节 点 的 
传输 距离 ， 会 创建 一 跳 和 两 跳 的 邻 节 点 列表 。 
存储 有 节点 ID 和 其 位 置 映 射 关系 的 节点 称 之 为 位 置 服务 器 ， 节 点 位 置 并 不 参考 其 
实际 地 理 位 置 ， 而 是 网 络 数据 库 中 的 量化 位 置 ， 因 此 确定 一 个 节点 的 位 置 只 需 定 位 到 
该 节点 所 在 的 复 即 可 。 位 置 服务 器 要 发 现 通信 参与 者 ， 并 且 位 置 变化 时 要 进行 更 新 。 

GLS 算法 的 基本 理念 是 在 网 格 结构 之 上 以 四 又 树 的 形式 创建 数据 库 〈 图 5-4)， 
四 叉 树 是 一 种 树 形 数据 结构 ， 其 内 部 节点 最 多 有 四 个 子 节点 。 

如 图 5-4 所 示 ， 网 格 艇 以 分 层 的 方式 组 织 ， 最 底层 的 网 格 簇 称 为 1 阶 方 格 
(square)， 在 其 上 称 为 2 阶 方 格 ， 以 此 类 推 。 GLS 的 基本 原理 是 要 在 n TAR 
n*l 阶 方 格 内 的 任意 节点 A 选择 一 个 位 置 服务 器 。 
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方 格 
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— 三 2 阶 方 格 
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5-4 GLS 网 格 一 览 
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确定 节点 A 位 置 服务 器 的 方 格 时 使 用 了 哈 希 函数 ， 该 哈 希 函数 将 节点 A 以 及 
各 个 方 格 内 的 所 有 节点 的 ID 作为 输入 参数 。 

节点 A 对 应 的 款 阶 方 格 中 的 位 置 服务 器 是 寺 阶 方 格 中 具有 与 节点 A 的 ID 最 接 
近 的 ID 的 节点 。 为 了 找到 目标 ID 对 应 的 位 置 服务 器 ， 哈 希 函数 的 设计 将 使 得 每 个 
节点 都 有 一 个 特定 的 方 格 和 ID. 

找寻 位 置 服务 器 以 将 任意 节点 英 射 到 其 位 置 的 算法 将 在 下 文 描述 。 每 个 方 格 都 
要 维护 一 条 节点 ID 到 当前 位 置 服务 器 的 路 径 。 定 位 一 个 节点 的 原理 是 要 找到 该 碍 
询 节 点 所 知晓 的 具有 “最 近 ID” 的 节点 ,“ 最 近 ID” 节 点 知晓 具有 “更 近 ID” AY 
节点 ， 以 此 类 推 。 该 过 程 将 持续 到 发 现 具有 被 查询 位 置信 息 的 节点 为 止 。 目 标 节 点 
被 找到 后 ， 将 向 发 起 查询 的 和 点 反馈 一 个 响应 ， 以 告知 其 位 置 。 

位 置 更 新 过程 与 上 述 找寻 节点 的 算法 类 似 ， 位 置 更 新 消息 将 被 发 送 至 nn 阶 方 
格 ， 之 后 转发 至 方 格 内 具有 更 近 ID 的 节点 ， 与 上 述 算法 不 同 之 处 在 于 信息 是 写 入 
而 非 读 取 。 

图 5-5 给 出 了 一 个 位 置 服务 /更 新 过 程 的 例子 [23, 29] 。 首 先 ， 每 个 节点 知晓 其 
在 工 阶 方 格 中 同一 复 内 的 邻 节 点 ， 之 后 节点 2 向 其 服务 器 〈9, 6, 16) 发 送 位 置 更 新 ， 
形成 2 阶 方 格 ， 节 点 3 向 其 服务 器 (2) 发 送 位 置 更 新 ， 形 成 3 阶 方 格 。 当 节点 23 





























































































































































































































































































































发 起 节点 3 的 查询 时 ， 就 启动 了 从 一 跳 到 另 一 跳 的 找寻 节点 3 的 过 程 ( 它 并 不 直接 
知晓 节点 3， 而 是 通过 邻 节 点 知晓 节点 2， 通过 节点 2 找寻 节点 3)。 
1 阶 方 格 2 阶 方 格 





























3 阶 方 格 查询 





5-5 GLS 过 程 举 例 














一 个 重要 问题 [27] 是 要 最 小 化 节点 间 链 路 包含 有 过 期 信息 的 时 间 ， 当 一 个 节 
点 移动 到 新 的 网 格 ， 导 致 部 分 其 他 节点 没有 位 置 服务 器 时 ， 这 种 情况 就 会 发 生 。 


















































第 5 章 路 




















定 的 相关 性 ， 








在 GLS 发 送 消息 (尤其 是 位 置 更 新 ) 所 需 带 宽 和 位 置 查 询 成 功率 之 间 存 在 特 


























K 











移动 后 ， 就 需要 触发 一 次 位 置 服务 器 更 新 ， 其 中 是 nn 阶 位 置 月 



































从 而 


会 导致 较 大 的 时 延 ( 尽 


可 能 随 着 节点 密度 的 增加 上 升 3 fi. 
务 器 保证 了 即使 单一 位 置 服务 器 日 














A 








YE, GLS 是 基于 
晶 在 大 型 网 络 中 (超过 1000 节点 ) 





pre . d 


置 更 新 再 次 发 送 时 节点 可 能 的 移动 距离 。 





此 引入 了 一 个 发 送 位 置 更 新 的 触发 器 。 经 过 












































(9) 


RA ait, d 是 位 


缺点 仍然 存在 ， 更 新 过 程 执行 之 前 ， 仍 然 可 能 导致 部 分 节点 没有 位 置 服务 器 ， 


引发 下 述 问题 : 

e 可 能 导致 分 组 丢失 。 
@ 过 

e 若 更 新 太 频 繁 也 可 能 导 
经 过 对 大 量 仿真 结 果 的 看 



























































管 比 AODV 小 )、 较 高 的 用 
该 算法 提供 了 容错 : 网 格 





期 的 邻 节 点 表 项 可 能 引起 过 多 的 数据 重 发 (过 载 )。 
致 过载 。 
究 [26，20，23，30，31，28，32 - 34] ,GLS 在 移动 环境 下 
F 销 和 较 低 的 PDR。 时 延 和 开销 
1 存在 的 多 个 位 置 服 
























































TEN, XE 


XR 


























方法 消除 了 AODV 中 不 可 探 的 泛 洪 问题 。 
5.1.3 “” 仿 禁 周边 无 状态 路 由 ( GPSR ) 





GPSR 算法 包含 两 个 转发 分 组 的 方法 [25] : 一 旦 可 能 就 会 

















贪 梦 转 发 失效 区 域 使 用 的 周边 转发 
AEE RAE (EL itt 


采用 这 种 方式 ， 分 组 总 是 被 转发 到 地 理 位 置 上 最 接近 





























纯 贫 焚 转 发 算法 具有 如 下 缺点 
e 节点 移动 会 
在 更 新 过 程 执行 之 前 会 导 














































































































o 


H n RLR RAA, ace A T | 























了 预防 式 方法 
，PDR 会 降 到 0.5 DAT. TR 


以 减少 隐私 问题 。GLS 是 可 扩 





























MZ 









































[7] : 





的 节点 的 邻 节 点 。 






































和 错 ， 也 不 会 导致 节点 不 可 达 。 相 对 于 AODV 算 





RAY, 


| 用 地 理 位 置 分 发 的 


T SI RC EE FE RAIRE 


FF 了 标签 ， 


导致 位 置 精度 下 降 。 位 置 服务 器 节点 的 位 置 可 能 会 发 生变 化 ， 


部 分 节点 没有 对 应 的 位 置 服务 器 ， 从 而 导致 分 








































































































组 丢失 。 另 外 ， 过 期 的 邻 节点 表 项 可 能 引起 过 多 的 数据 重 发 。 

e [iA SU f o 

e 链 路 层 信 标 广 播 导 致 错误 恢复 失败 。 由 于 彼此 接近 的 节点 不 能 相互 识别 ， 
会 导致 传输 失败 。 

当 没 有 可 用 邻 节点 比 当前 转发 节点 距离 目的 节点 更 近 时 ， 采 用 纯 贪 禁 转 发 算 
法 可 能 会 导致 分 组 丢失 ， 为 了 解决 这 一 问题 ， 采 用 一 种 称 之 为 周边 模式 [15, 25] 的 
GPSR 恢复 策略 。GPSR 周边 模式 由 两 部 分 组 成 : 分 布 式 平面 化 算法 和 应 用 于 平面 
图 的 在 线路 由 算法 。 前 者 通过 移 除 见 余 边 将 连通 图 转化 为 平面 图 ， 后 者 将 分 组 沿 着 
平面 图 中 朝向 目的 节点 的 面 转发 。 

上 述 算法 在 城市 场景 下 仍然 有 一 系列 缺点 ， 例 如 : 























eee 车 联网 通信 技术 








e 某 些 特定 情况 下 由 于 错误 删除 了 元 余 边 而 导致 网 络 中 





e 跳 数 过 多 (与 纯 信 禁 算法 相 比 )。 














@ 路 











M, 


在 GPSR 中 ， 
AC RAE 
的 ， 其 




















本 ) 





网 络 规 模 增 加 而 上 升 。 它 提供 了 较 伯 














该 算法 是 基于 位 置 的 
法 消除 了 不 受 探 的 泛 























采用 

















信 梦 模式 转发 分 组 














基于 [20，21，24，32，25] 中 的 仿真 结 











的 PDR f 





Wr o 


1 环 〈 在 某 些 特殊 情况 下 ， 右 手法 则 的 应 用 创建 了 路 由 环 )。 

时 ， 对 下 一 跳 节 点 的 选择 是 基于 当前 转 
邻居 表 ， 但 邻居 表 并 不 是 实时 更 新 的 ， 因 此 所 选择 的 邻 节 点 可 能 不 是 最 优 
至 已 经 不 再 是 邻 节点 。 




















果 ， 信 道 负 蓓 平均 而 言 比较 低 ， 但 是 包 成 














、 可 容错 的 ， 旧 


洪 问 题 。 

















KH 





5.1.4 ”地 理 源 路 由 ( GSR ) 


GSR 是 一 种 考虑 了 区 域 地 























RLS 是 一 个 路 
节点 的 地 理 位 置 。 




































































求 ， 位 置信 息 也 会 进 
获取 位 置信 息 。 





























发 送 节 点 计算 到 目的 节点 的 路 径 。 该 路 径 实 际 上 是 基于 街道 和 障碍 物 〈 例 如 建 











生 随 着 节点 密度 增加 而 快速 上 升 。GPSR 的 平均 时 延 与 分 组 速率 基本 无 关 ， 但 随 
E 能 ， 但 在 移动 环境 下 性 能 会 下 降 。 
了 预防 式 方法 。 

















它 利用 地 理 





位 置 分 发 的 广 





























图 (需要 GPS 导航 系统 ) 的 基于 位 置 的 路 由 方法 
[15], ， 从 而 可 以 消除 GPSR 在 城市 场景 下 的 缺点 。 为 确定 待 通信 节点 的 当前 位 置 ， 
采用 了 被 动 式 位 置 服务 (RLS, Reactive Location Service). 
由 发 现 过 程 ， 该 过 程 允许 ad hoc 网 络 中 的 一 个 节点 按 需 查询 另 
预防 式 位 置 服务 如 GLS) 中 ， 即 使 网 络 中 没有 节点 发 起 请 
行 分 发 和 管理 ， 与 之 相反 ， 响 应 式 位 置 服务 只 采用 按 需 的 方式 






































FAW) 数字 地 图 的 一 系列 连接 点 ， 使 得 传输 可 以 绕 过 障碍 物 。 


RLS 的 原理 将 在 下 文 
起 一 个 查询 ， 其 中 包含 了 源 节 点 的 ID、 位 置 以 及 目的 节点 ID。 为 
的 节点 ， 洪 泛 信 息 将 被 丢弃 。 时 





泛 洪 技巧 被 引入 。 如 
窗口 就 是 著名 的 “ 生 





点 反馈 一 个 响应 分 组 ， 


现 过 程 完成 的 标志 是 











pay 











存 








啊 应 分 组 被 源 节 点 成 : 








源 节 点 将 给 所 有 碍 询 分 组 添加 编号 ， 


B [35] 。 当 某 节 


定时 间 窗 口内 未 找到 目 
HH (TTL, time-to-live)”. 
该 分 组 包含 了 源 节 点 和 目的 节点 的 ID 和 位 置信 


B 








功 接收 。 








数 。 该 编号 保存 在 高 


























原理 在 于 每 个 转发 节点 都 要 将 分 组 编号 与 缓存 : 














速 缓存 中 ， 用 于 避免 








点 想 要 与 男 一 节点 取得 联系 时 ， 它 将 发 


的 节点 ， 
间 
目的 节点 《如果 可 达 ) 将 向 源 节 


到 达 目 
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BUA ANUS ex ERI AAS eK 
网 络 信息 泛滥 时 的 无 限 循环 和 重复 包 。 其 























编号 小 ， 就 丢弃 该 查询 分 组 ， 从 而 避免 重复 包 。 


发 送 节点 利用 位 置 查询 分 组 和 位 置 响应 分 组 可 以 计算 出 到 
































的 编号 进行 比较 ， 如 果 比 缓存 中 的 


目的 节点 的 基于 环 








境地 图 的 路 径 。 当 两 个 连续 交叉 点 之 间 未 检测 到 障碍 物 时 ， 和 采用 纯 贪 禁 方 式 发 送 分 
组 ， 和 否则 ， 为 了 到 达 目 的 节点 ， 发 送 节 点 将 计算 出 一 个 路 径 序 列 。 
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缺点 : 
@“ 分 组 头 








”方法 可 免除 每 个 转发 节点 的 计算 功率 ， 但 也 丧失 了 
的 可 能 性 。 
@“ 每 个 转发 节点 单独 计算 ”方法 需要 更 多 的 计算 功率 ， 但 可 以 基于 邻 节 点 的 
信息 计算 到 目的 节点 的 其 他 路 由 。 
GSR 的 一 个 缺点 是 要 求 有 足够 数目 的 车 辆 以 保证 两 个 通信 节点 之 间 的 联通 性 。 






























































上 述 序列 可 被 放 至 分 组 头 或 者 由 每 个 转发 节点 单独 计算 ， 两 种 方法 各 有 其 优 




















另外 一 个 路 径 发 现 策略 是 引入 基础 设施 ， 当 没有 其 他 车 辆 可 用 时 ， 


发 分 组 。 


新 计算 路 由 


" 














利用 基础 设施 转 


5.1.5 “基于 竞争 的 转发 ( CBF, Contention-Based Forwarding ) 








CBF[36] 是 





























种 基于 位 置 的 单 播 转发 机 制 ， 该 机 制 不 利用 邻 节 点 信息 。 转 发 节 
点 的 所 有 合适 的 邻 节点 都 参与 下 跳 选择 过 程 ， 转 发 判决 是 基于 分 组 被 转发 时 各 节点 
的 实际 位 置 。 该 算法 消除 了 纯 贪 禁 算法 的 缺点 。 





































































































的 局 部 地 理 位 置 


























有 和 鲁 棱 性 。 
CBF 机 制 使 
常情 况 PF, CBF 
向 上 发 送 分 组 。 




















维护 一 个 全 局 路 由 表 。 因 此 该 算法 通常 是 高 度 可 扩展 的 ， 并 且 
























































用 基于 竞争 的 方法 确定 下 跳 转 发 节点 ， 并 保持 其 























在 基于 位 置 的 路 由 中 [7]， 其 原理 在 于 将 分 组 从 一 跳 转 发 至 男 一 跳 是 基于 节点 
完成 的 。 因 为 是 基于 每 个 节点 的 局 部 位 置信 





上 县， 所 以 不 需要 创建 和 


















































CBF 有 如 下 主要 优点 : 








在 网 络 节点 移动 时 具 


他 节点 的 静默 。 通 
































文 持 单 播 路 由 ， 但 VANET 中 用 于 信息 分 发 时 ， 可 以 同时 在 几 个 方 


e 所 有 相关 节点 都 参与 判决 过 程 ， 换 言 之， 判决 是 基于 所 有 邻 节 点 的 当前 位 置 。 


















































e 由 于 不 需要 邻居 表 和 信 标 ， 该 算法 具有 较 低 的 开销 、 较 高 的 可 扩展 性 以 及 

















对 消息 内 容 的 利 


优先 级 《消息 的 


网 络 三 点 移动 时 的 高 度 适 应 性 。 
用 是 比较 新 疾 的 ， 这 会 引入 新 的 概念 ， 
































相关 性 ) 下 的 自 组 织 分 发 区 域 。 消 








e 到 事件 的 距离 / 时 间 。 


























到 最 后 一 个 消息 转发 节点 的 距离 / 时 间 。 
言 息 已 被 相 邻 车 辆 知晓 的 概率 。 

消息 产生 时 间 。 
最 后 一 次 成 功 传输 的 时 间 。 
最 后 一 次 成 功 接收 的 时 间 。 
发 送 方向 。 

车 辆 发 射 功率 。 




















该 方案 的 基本 原理 是 [36] : 


e 转发 车 有 

















将 分 组 广播 至 所 有 邻 节点 。 














例如 特定 生存 期 和 消息 
恩 相关 性 是 基于 .| 


E 下文 的 ， 例 如 : 





eee 车 联网 通信 技术 











e 选择 一 个 最 佳节 点 转发 分 组 。 

e 为 避免 包 重 复 ， 该 最 佳节 点 将 抑制 其 他 节点 转发 。 

CBF 技术 是 基于 定时 器 的 ， 这 意味 着 分 组 不 会 被 节点 直接 转发 ， 而 是 等 待 一 
定时 间 周 期 后 再 发 送 。 分 组 由 最 接近 目的 地 的 节点 转发 。 由 于 存在 传播 时 延 ， 可 
能 会 有 不 止 一 个 节点 转发 消息 ， 但 由 于 所 选 节点 更 接近 于 目的 节点 ， 这 种 可 能 性 会 
下 降 。 

竞争 可 以 基于 偏差 定时 器 以 及 其 他 三 种 抑制 策略 实现 [7] 。 基 于 定时 器 的 竞争 
进一步 解释 如 下 。 分 组 传输 进展 (packet progress)P( 对 无 线 传播 距离 进行 了 归 一 
化 ) 由 下 式 给 出 
































































































































dist% z) — dist(n, 2) 
l'radio 
式 中 ，j 表 示 可 以 从 包头 中 读 取 的 最 后 一 个 转发 节点 的 位 置 ; z 表示 目的 节点 ; n 是 
参与 转发 分 组 竞争 的 节点 位 置 ; dist() 函数 用 于 计算 两 个 节点 之 间 的 欧 几 里 德 距离 ; 
riadio 表示 最 大 无 线 传播 距离 。 
为 了 进一步 最 小 化 分 组 到 目的 节点 的 剩余 距离 ， 每 个 节点 都 基于 上 述 进 展 函 数 
计算 其 定时 器 ， 节 点 的 定时 器 设置 为 
t (P) = T (1-P) (11) 
式 中 了 是 最 大 转发 时 延 。 定 时 器 上 ! CP) 超时 后 ， 位 于 位 置 n 的 节点 将 转发 分 组 ， 苋 
争 过 程 就 是 基于 该 定时 器 的 〈 最 先 超时 者 获胜 )， 为 避免 重复 广播 ， 转 发 之 后 定时 
器 将 被 删除 。 
由 于 以 下 原因 ， 可 能 有 不 止 一 个 节点 会 转发 消息 : 
e 传播 时 延 〈 可 以 通过 增加 最 大 转发 时 延 卫 避免 )。 
e 其 他 节点 彼此 之 间 在 传输 范围 之 外 (最 坏 情 况 下 可 能 有 三 个 分 组 副本 被 转 
发 ， 如 图 5-6 所 示 )。 
为 了 避免 上 述 “ 基 本 抑制 方案 ”导致 的 分 组 重复 发 送 问 题 ， 文 献 [7] 提出 了 几 
种 其 他 抑制 方案 : 
D 区 域 抑制 方案 《只 能 解决 节点 不 在 传输 范围 内 的 分 组 重复 问题 )。 
20 激活 选择 方案 (可 以 解决 所 有 形式 的 分 组 重复 )。 
区 域 抑制 方案 的 思路 是 降低 下 跳 节 点 的 选择 区 域 ， 实 现 方 法 是 保证 所 有 抑制 
区 域内 的 节点 在 彼此 的 传输 范围 之 内 。 选 择 抑制 区 域 的 最 佳 判 决 是 勒 洛 三 角形 (好 
于 圆 形 )， 区 域内 任意 两 点 都 不 会 超过 彼此 的 传输 范围 (参见 图 5-7)。 选 择 勒 洛 三 
角形 而 不 是 圆 形 的 目的 是 为 了 增加 选中 一 个 较 佳 转发 节点 ( 窗 盖 更 多 邻 节 点 ) 的 
机 会 。 
利用 勒 洛 三 角形 作为 抑制 区 域 的 算法 包括 以 下 步骤 : 
@ 转发 节点 重 传 分 组 。 
e 勒 治 三 角形 内 节点 @ 参 与 竞争 过 程 。 





P(f, z, n) = max (10) 
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5-6 ”从 多 个 节点 转发 同一 消息 


e 
目的 节点 


Toit = fase 








图 5-7 ” 勒 洛 三 角形 算法 


@ 基于 定时 器 超时 原则 选择 下 跳 节点 并 向 其 传输 。 
@ 抑制 其 他 节点 。 
如 果 区 域 中 、 包 、 久 内 的 邻 节 点 都 不 知晓 目的 节点 ， 则 需要 引入 恢复 









































eee 车 联网 通信 技术 








ibd 

kw 

e 
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区 域 抑制 方案 的 主要 目的 是 为 了 降低 分 组 重复 ， 但 是 由 于 一 个 分 组 最 多 可 能 被 














发 送 3 次 ， 这 意味 着 额外 增加 了 网 络 负载 ， 然 而 随 着 节点 数量 的 增加 ， 多 于 1 次 传 











输 的 概率 也 降低 了 。 进 一 步 讲 ， 
ABA, HA CETO ©, 





























找到 一 个 潜在 的 下 跳 节 点 的 最 大 概率 就 是 在 勒 洛 三 
中 的 最 大 区 域 。 





























激活 选择 方案 的 目标 是 利用 额外 的 控制 消息 避免 不 同形 式 的 分 组 重复 ， 其 灵感 
来 自 于 RTS (Request To Send) /CTS (Clear To Send) 方案 。 过 程 描述 如 下 。 转 发 








节点 发 送 一 个 控制 分 组 RTF (Request To Forward)， 该 分 组 包含 转发 节点 和 最 终 目 






































标 节 点 的 位 置 ， 转 发 节点 根据 基本 抑制 方案 的 规则 设置 一 个 响应 定时 器 ， 当 定时 器 























超时 后 ， 将 广播 一 个 控制 分 组 CTF (Clear To forward)， 该 分 组 包含 有 转发 节点 的 
位 置 。 抑 制 算 法 基于 以 下 事实 : 
如 果 转 发 节点 收 到 了 多 个 CTF 分 组 ， 它 将 选择 具有 最 大 转发 进展 的 节点 ， 并 采用 



































TRE aic CTF 时 ， 它 将 删除 其 自身 的 定时 器 。 
































单 播 方式 将 信息 分 组 发 送 至 该 节点 。 与 区 域 抑制 方案 相 比 ， 激 活 选择 方案 的 一 个 优 


点 是 它 能 与 RTS/CTS 方案 集成 使 


























用 ， 从 而 最 小 化 “隐藏 终端 ”问题 。 

















传统 的 基于 位 置 的 路 由 算法 由 于 邻居 表 过 期 可 能 引发 过 多 的 数据 重 传 ， 基 于 苋 























1 








争 的 转发 方法 则 消除 了 这 一 问题 。 


5.1.6 Octopus ( 八 爪 鱼 ) 
Octopus 将 网 络 空间 分 成 了 水 平 带 和 垂直 带 [34] ， 同 一 带 内 的 节点 存储 彼此 的 








位 置信 息 。 其 位 置 更 新 技术 称 为 同步 聚合 ， 提 供 了 开销 和 容错 之 间 的 良好 折 中 。 其 
中 “同步 ”的 含义 是 不 会 重复 发 送 位 置 更 新 。 





















































Octopus 路 由 是 专 为 节点 频 蚂 进入 和 离开 的 高 移动 性 网 络 所 设计 的 ， 特 别 适用 





























于 车 用 通信 。 它 是 一 种 基于 位 置 的 路 由 算法 ， 每 个 节点 都 确定 其 自身 位 置 ， 如 使 用 















































GPS。 当 发 生 诸 如 MAC 级 碰撞 导致 分 组 丢失 等 错误 时 ， 该 算法 提供 了 恢复 机 制 。 
Octopus 由 三 项 服务 组 成 : 位 置 更 新 、 位 置 发 现 和 转发 。 位 置 更 新 服务 为 每 个 











分 组 转发 至 目标 节点 。 



































节点 保留 两 类 信息 : 邻 节 点 的 无 线 传播 距离 和 邻 节 点 在 带 内 的 方向 ( 北 、 南 、 西 或 
东 )。 当 节点 发 起 位 置 请 求 时 ， 位 置 发 现 服 务 将 确定 目标 位 置 。 转 发 服务 则 将 数据 























一 旦 从 各 节点 接收 到 信和 标 消息 ， 邻 节点 将 被 更 新 。 信 标 消息 包含 ID、 位置 和 
速度 。 如 果 在 预 设 的 时 间 内 (如 2 倍 或 3 倍 信 标 发 送 频 度 ) 没有 侦 听 到 邻 节 点 ， 当 








前 车 辆 将 移 除 该 节点 信息 。 









































理论 上 ， 位 置 更 新 协议 将 提供 100% 的 可 徘 性 ， 然 而 如 文献 [34] 所 述 ， 由 于 频 












































繁 的 错误 和 移动 性 ，PDR 可 能 会 降 至 95%。 
位 置 发 现 是 基于 查询 和 响应 的 机 制 ， 该 机 制 利 用 了 目标 节点 相对 于 源 节 点 的 方 





















































向 信息 。 假 如 所 有 节点 都 发 送 永久 信 标 ， 那 么 位 置业 务 将 不 再 需要 。 
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地 理 






































节点 都 将 分 组 转发 至 地 理 








位 置 











位 置 转发 是 基于 每 个 节点 都 知晓 其 一 跳 邻 居 及 位 置信 息 的 事实 。 每 个 中 间 














上 最 接近 于 








目的 节点 的 邻 节 点 ， 但 是 如 果 中 间 贡 点 比 























EL ITA 








邻 节 点 更 接近 于 目的 节点 ， 算 法 将 会 失效 ， 这 就 是 路 由 算法 要 选择 替代 有 











标 


























以 保证 从 错误 中 恢复 的 原因 。 由 于 分 组 发 送 过 程 中 节点 会 发 生 移动 ， 目 标 位 置 必须 


要 持续 重 估 。 














发 以 及 多 个 节点 位 置 的 单一 分 组 更 新 )， 




















基于 文献 [33，34，37] 提供 的 仿真 结果 ， 
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它 提供 了 良好 的 PDR 性 能 ， 但 在 高 节点 密 














度 环境 下 会 有 所 下 降 。 该 算法 是 基于 位 置 的 、 可 容错 的 混合 类 (同时 支持 预防 式 和 


响应 式 〉 算 法 。 


5.1.7 “高 级 贪 禁 转发 ( AGF, Advanced Greedy Forwarding ) 


AGF 进一步 提升 了 GPSR 在 VANET 4 
规 转发 协议 的 增强 技术 ， 可 应 用 卫 





























路 由 协议 使 











用 简单 的 信息 进行 了 测试 ， 这 些 信息 包括 每 个 节点 广播 的 速度 矢量 

















信息 《速率 和 方向 ) 及 身份 信 ， 








PF 的 性 能 。 它 是 一 种 基于 诸如 GPSR 等 常 
任何 基于 潜 泛 或 贪 禁 技 巧 的 协议 。 


息 等 。 两 辆 车 的 速率 和 方向 信息 可 基 卫 























响应 式 位置 服 


























务 进 行 交 互 。 除 了 身份 信息 ， 分 组 头 还 包含 了 时 间 戳 ， 该 时 间 截 会 被 放置 到 每 个 转 


发 节点 中 。 
分 组 转发 的 工 








的 节点 是 否 被 包含 ， 如 果 被 包含 贝 
素 是 分 组 旅行 时 间 及 转发 节点 和 目 


ELFE P: 接收 到 数据 分 组 后 ， 节 点 必须 验证 邻居 表 以 确 
j 必 须 验 证 节点 的 合法 性 。 另 一 个 必须 要 考虑 的 
的 节点 的 速度 矢量 。 














y RAL 
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的 邻 节 点 将 被 选 为 下 跳 节 点 。 





根据 分 组 旅行 时 间 预 测 目的 节点 是 否 在 一 跳 范 转 
围 内 ， 非 传播 性 广播 Cnon-propagating broadcast) 将 发 送 至 距离 目的 节点 最 近 的 
目的 节点 最 终 被 找到 。 文 献 [14] 提供 了 


跳 范 
节点 ， 这 一 过 程 一 直 持续 到 
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用 之 外 ， 那 么 距离 目的 节点 最 近 














1 果 目 标 节 点 不 在 邻居 表 中 ， 当 前 节点 将 











内 可 达 ， 如 果 预 测 目的 节点 不 在 一 




















个 基本 算法 。 


5.1.8 ”首选 分 组 广播 (PGB, Preferred Group Broadcasting ) 





PGB 是 构建 于 现 有 常规 转发 协议 如 AODV 基础 














余 广播 降低 了 控制 消息 开销 ， 同 时 也 增强 了 提供 








FE: 的 路 由 技术 ， 它 通过 移 除 见 
自动 纠 错 功能 的 路 由 性 能 ， 这 可 以 












































提供 在 高 移动 性 ad hoc 网 络 中 更 高 的 稳定 性 ， 而 稳定 性 是 车 用 通信 中 的 关键 要 素 。 








PGB 解决 了 以 下 问题 : 
e EC p» 








e 第 6 章 中 详 述 











配 矢 量 (NAV, Network Allocation Vector) 进行 调整 以 规避 





节点 发 起 的 传输 可 能 会 导致 干扰 )。 











E 离 过 短 〈 路 径 上 跳 数 过 多 )。 
e 两 跳 之 间距 离 过 长 (连接 质量 较 差 ， 连 接 可 能 
的 隐藏 终端 问题 (这 主要 是 指 对 源 节 点 和 目标 节点 的 网 络 分 














Ur). 
































扰 ， 但 其 他 


eee 车 联网 通信 技术 





由 于 PGB 算法 中 限制 只 有 特定 的 节点 能 发 起 二 次 广播 ， 路 由 负载 也 降低 了 。 
该 算法 根据 每 个 节点 的 功率 信号 强度 将 其 分 为 了 三 组 (图 5-8 以 圆 环形 式 给 出 了 示 
意 ， 实 际 算法 中 未 必 是 圆 环 )。 














< 











5-8 PGB 算法 











e IN 组 表示 节点 信号 强 于 PG 组 的 区 域 。 
€ PG (Preferred group) 组 表示 首选 节点 对 应 的 
e OUT 组 表示 节点 信号 弱 于 PG 组 的 区 域 。 
接收 信号 功率 同 两 个 值 进行 比较 : 内 环 门限 CIT, Inner Threshold) 和 外 环 门 
限 COT, Outer Threshold)， 利 用 这 种 方式 可 将 节点 进行 分 组 。 接 收 门 限 表示 (图 
中 标示 为 rxThresh， 简 写 为 rxTh) 最 大 传输 范围 对 应 的 信号 功率 。 
IT. OT 和 rxTh 之 间 关 系 如 下 : 
IT = rxTh*fIT (12) 
OT = rxTh+fOT (13) 
su, FIT. fOT 是 用 dB 度量 的 正 整 数值 ， 它 们 根据 周边 环境 进行 调整 。 
节点 根据 感知 到 的 信号 功率 判断 属于 IN EK OUT 组 ， 如 果 功 率 大 于 IT， 它 属 
于 IN， 和 否 则 属于 0UT。 每 组 都 有 对 应 的 ID，PG 组 的 ID 为 1 0UT 组 的 ID 为 2， 
IN 组 的 ID 为 3。 最 小 ID 1 具有 最 高 的 转发 优先 级 。 
此 外 ， 节 点 优先 级 也 可 以 基于 其 坐标 确定 《〈 除 感知 信号 功率 外 )。 
功率 范围 取决 于 fIT 和 f0T， 由 下 式 表征 : 
AP = IT - OT = fIT - f0T (14) 





域 。 


Xi 

































































第 5 章 路 




















改变 FIT 的 值 将 直接 影响 每 个 节点 的 特定 功率 范围 内 的 邻 节 点 数量 。 改 变 f0T 


的 值 则 可 以 调整 信 ， 


因 分 发 业务 (通常 在 起 始 阶 段 设置 




















为 考虑 移动 节点 发 送 和 接收 怕 
要 被 每 个 发 送 节点 
域 能 够 预测 最 大 发 送 范 围 ， 并 检测 信和 号 损失 。 


在 对 分 组 进行 如 
有 关 ， 最 高 优先 级 上 


程 可 进行 优化 ， 这 主 
































)。 

















FE 能 的 差异 ，PGB 算法 定义 了 两 个 额外 的 域 ， 需 
包含 : 发 射 功率 (txP)》 和 接收 门限 (rxTh)。 接 收 节点 根据 这 些 

















E 传 之 前 ， 节 点 将 等 待 直至 其 暂 绥 
的 分 组 对 应 的 暂缓 期 最 短 。 
要 是 因为 每 个 节点 在 暂缓 期 侦 
个 发 送 节点 及 其 前 置 节 点 (predecessor) 的 位 置 。 





利用 


期 满 。 和 暂缓 期 与 节点 所 属 分 组 
GPS 或 其 他 定位 系统 ， 判 决 过 
听 其 他 节点 广播 时 ， 能 够 重 构 每 





















































为 了 避免 RREQ 丢失 ， 每 个 重 传 RREQ 的 节点 都 在 分 组 























置 市 





添加 了 ID 和 前 


























点 、 当 前 节点 的 位 置 。 


2 











节点 由 于 知晓 其 自身 局 部 位 置 ， 因 而 


























每 个 接收 副本 的 三 角 














组 将 被 丢弃 。 





正常 情况 下 ，0UT 旨 
发 。 如 果 PG 组 节点 的 传 
h R PG RI OUT 4H # 














有 的 节点 只 负责 验 训 
输 没有 抵达 任 
Ph 没有 节点 ， 





























组 的 某 个 节点 接收 到 了 来 
节点 的 相同 传输 ， 它 将 丢弃 之 前 接收 到 

文献 [14] BS dE D H 
离 和 跳 合 并 。 该 策略 主要 受益 于 乡 


E PG 组 节点 的 传输 是 成 功 
可 节点 ，0UT 组 的 节点 将 重 传 该 
那么 分 组 最 终 被 IN 组 的 节点 





E 够 确定 同一 RREQ 的 





H 




















高 度 。 如 果 该 三 角 高 度 低 于 某 个 特定 门限 《定制 化 参数 )， 分 


的 并 被 继续 转 
分 组 。 
EAR. WMR IN 


















































习 另 外 一 个 具有 不 同 前 


的 分 组 。 























HT 














1 了 一 种 自动 路 


E 持 被 中 












































| 优化 策略 ， 允 许 在 PGB 算法 
新 的 广播 以 及 避免 见 余 重 传 。 











置 节 点 或 三 角 高 度 低 于 特定 门限 的 























P 进行 路 分 








当 两 个 节点 间 的 距离 增加 以 至 于 连接 质量 变 得 较 差 时 ， 就 执行 跳 分 离 。 该 操作 








各 个 中 
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a 

















小 
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司 节 点 执行 ， 这 些 节点 
































PTA 











5 A Wr P3 2 P EGASOR ELVIS LEO ia SE o 
将 检测 接收 功率 是 否 足 够 大 ， 以 至 于 当前 节点 能 与 两 个 节点 有 效 通 信 ， 若 检查 结 
为 “是 ” 将 会 创建 新 的 路 径 。 

当 两 个 节点 的 距离 变 短 以 至 于 无 须 经 过 
损失 时 ， 就 执行 跳 合 并 。 各 节点 需要 更 新 其 路 











一 跳 或 多 跳 节 点 转发 也 没有 信号 质 


cE = 

















AX o 












































52 ”安全 多 跳 路 由 

接 下 来 的 章节 将 介绍 对 现 有 多 跳 路 由 协议 进行 修改 和 增强 以 提供 安全 路 由 ， 也 
就 是 对 路 由 机 制 和 路 由 数据 进行 保护 以 对 抗 操纵 和 窃听 。 
5.2.1 ad hoc 网 络 认 证 路 由 ( ARAN ) 

ARAN 与 AODV 类 似 [8]， 但 使 用 了 预 设 的 机 密 证 书 以 提供 消息 完整 性 和 不 可 


抵赖 全 
击 。ARAN 的 原 到 
































F 公 钥 机 制 的 可 信 证 - 








Eo ARAN 设计 的 初衷 是 保护 网 络 免 受 ad hoc 网 络 〈 无 基础 设施 ) 中 的 恶意 攻 
是 使 用 基本 





服务 占 。 每 个 节点 都 从 服务 器 | 





eee 车 联网 通信 技术 


























获取 一 个 证 书 并 向 其 他 节点 提供 

















H E E. 


il 








钥 以 及 证 书 创 建 和 过 期 时 间 。 


F 书 包含 了 当前 节点 的 了 P 地 址 、 公 


每 个 节点 都 可 以 触发 路 由 发 现 分 组 (RDP,route discovery packet)， 该 分 组 封 








装 了 如 下 信息 : 目的 





点 都 要 验证 之 前 节点 的 签名 ， 并 从 分 组 中 





录 之 前 节点 的 IP 地址， 之 后 对 分 组 进行 签名 痢 

















与 AODV 算法 类 似 ， 一 旦 接收 到 RDP 











节点 及 其 证 书 、 随 机 数 N F 








移 除 该 签名 和 证 书 ， 每 个 转 


1 时 间 戳 所 有 参数 都 用 


的 私 钥 进行 了 数字 签名 。 所 谓 的 随机 数 用 于 唯一 标识 一 个 RDP。 每 个 转发 分 组 的 节 














当前 节点 





发 节点 还 要 记 

















F 应 用 

















, 





当前 转发 节点 的 证 书 。 
目的 节点 将 向 源 节 点 单 播 一 个 签名 的 


响应 分 组 CREP, Reply Packet)。 类 似 的 技术 将 被 重复 使 用 〈 如 每 个 节点 都 要 验证 


之 前 节点 的 签名 等 )。 
与 AODV 算法 类 似 ， 
路 由 将 从 路 由 


























删除。 对 应 的 错误 恢复 机 制 通过 




















(ERR, signed error message) SKEIL, i% 
总 而 言 之 ，ARAN 阻止 了 路 由 欺诈 、 
请 求 ( 利 用 随机 数 和 时 间 惟 )。 











与 AODV 的 | 








消 告 路 由 中 断 。 
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y 
消 


息 将 全 
































生 能 相 比 ，[8] 








ai 






































而 仍然 表现 


LEI 
Ly 











安全 特征 ，ARAN YE Ug HH 7z SUL AU A 


EFD 
ARAN WSK & TH 
i 




















昌 对 每 个 分 组 进行 数字 签名 也 增加 了 打包 和 处 型 























EE 开销 。 








息 自 改 〈 如 改变 TTL 值 ) 和 虚假 路 日 
的 作者 认为 尽管 增加 了 
了 良好 的 性 能 。 
FE 能 较 差 .主要 原因 是 ARAN 进一步 恶化 了 AODV 自身 存在 的 问题 ， 


当 在 某 条 路 由 的 特定 生命 周期 内 没有 传输 发 生 时 ， 该 
癌 源 节 点 发 送 签名 的 错误 消息 





H 





不 幸 的 是 ， 





5.2.2 ”安全 ad hoc 按 需 矢量 ( SAODV，Secure ad hoc on 


Demand Vector ) 

SAODV x AODV 的 安全 扩展 [8]。 
AODV 路 上 
希 链 ， 数 字 签 名 用 于 消息 中 不 可 变 部 分 的 
的 安全 问题 〈 比 如 跳 数 )。 
数 、 标 识 符 ， 此 外 还 包含 了 最 大 跳 数 计数 
条 消息 的 跳 数 。 











日 信息 的 完整 性 保护 、 认 证 和 不 可 抵赖 性 。 


哈 希 函数 利用 了 发 送 


与 ARAN 类 似 ，SAODV 的 了 


E 要 目标 是 




















认证 ， 而 哈 希 链 主 要 解决 消 














这 种 








ato Fill} EX, Bal 

















它 需 要 使 用 数字 签名 保证 消息 
和 哈 希 域 之 外 一 切 内 容 进行 签名 来 实现 。 
尽管 上 述 两 利 
够 响应 RREP 消息 CH 
思路 ， 其 一 是 忽略 该 路 
思路 是 维持 该 路 
和 消息 签名 ， 以 使 得 中 间 节 点 能 够 在 特定 
种 解决 思路 需要 额外 的 开销 。 

SAODV 由 AODV 的 基础 上 扩 





























H AODV [Ir] Er ff 














FH 
| 





















































i TM OK, 











不 可 变 部 分 人 


Fh 安全 机 制 在 安全 方面 表现 良好 ， 但 如 果 路 
E 所 决定 )。 为 了 解决 这 
， 每 个 节点 只 是 转发 独立 于 该 路 
由 ， 但 是 当 节 点 生成 RREQ 时 ， 要 同时 包含 RREP 标志 、 前 级 长 度 








性 ， 这 主要 是 





由 过 新 ， 











安全 机 制 使 用 了 数字 签名 和 哈 





县 中 可 变 部 分 


RREQ 2X, RREP 消息 时 产生 的 随机 


点 能 够 校 验 每 


通过 对 除 跳 数 








中 间 节 点 不 能 











问题 ， 
日 的 RREQ 



































有 两 种 可 能 的 











; 第 二 种 解决 


路 径 上 将 其 路 由 至 目的 节点 。 然 而 ， 第 二 
与 AODV 具有 相似 的 性 能 特征 。 如 同 
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ARAN 方法 ， 由 于 使 用 了 非 对 称 加 密 ， 





AODV 中 存在 的 问题 被 进 一 


步 放 大 了 。 


每 个 分 组 需要 更 长 的 处 理 时 间 ， 





5.2.3 ”安全 链 路 状态 路 由 协议 (SLSP, Secure Link State 


Routing Protocol ) 











SLSP #24! 
以 及 | 























安全 的 预防 式 路 由 [8] 。 
IF RP HF 











发 现 和 链 路 状态 信 ， 























了 单 








它 采 用 








为 了 保护 拓 寺 





在 ad hoc 网 络 : 














e 
e [| 








目下 节点 


@ 增强 邻 节 


采取 了 一 系列 措施 : 


伪装 。 
点 发 现 的 鲁 棒 性 。 





1 向 蛤 希 链 (用 
轧 分 布 的 非 对 称 加 密 技术 。SLSP 需 
害 证 书 ， 该 证 书 可 由 部 分 节点 联盟 或 第 三 方 服务 器 提供 。 








于 维护 





从 而 导致 


跳 数 信 ， 























出 除 或 限制 不 存在 的 、 虚 构 的 链 路 。 





要 使 用 





上 发现 和 链 路 状态 更 新 (LSUs，Link State Updates) 分 布 ，SLSP 


e 利用 节点 评级 机 制 防止 洪 泛 攻 击 ， 主 要 基于 节点 优先 级 实现 (生成 LSUs BE 


































































































让 点 构成 了 











É [ra] MS Ay BR 





以 维持 拓 


少 的 节点 具有 更 高 优先 级 )。 
节点 需 维 护 预 设 跳 数 范围 内 的 邻 节 点 的 拓扑 信息 ， 这 些 互相 连接 的 节 
一 个 区 域 ， 节 点 需要 在 该 区 域内 设置 并 发 送 其 LSU。 对 跳 数 进行 认证 的 单 
数 可 用 于 阻止 分 组 被 发 送 到 区 域 之 外 。 节 点 必须 在 区 域内 定期 发送 公 钥 ， 
扑 变化 时 新 节点 的 日 期 键 。 
SLSP 定义 了 邻 节 点 查询 协议 (NLP, Neighbor Lookup Protocol)， 该 协议 包含 
三 个 主要 功能 








e 维护 邻 节点 的 MAC 和 TP 地 址 映射 。 
对 应 多 个 IP)。 


e 标识 不 一 致 


@ 评估 每 个 邻 节点 接收 到 的 控 


(例如 单一 数据 接口 








制 分 组 流量 (防止 DOS 攻击 )。 




















由 于 该 协议 利 月 





H T JEX} 


称 加 密 ， 





= 


它 也 需要 额外 的 处 理 功 率 。 


5.2.4 ”安全 位 置 辅助 ad hoc 路 由 (SPAAR, Secure Position 
Aided ad hoc Routing ) 


























































































































该 算法 设 


SPAAR 利用 位 置信 息 为 移动 ad hoc 网 络 提 供 更 优 的 效率 和 安全 性 。 
计时 将 安全 作为 顶层 需求 考虑 ， 利 用 地 理 位 置信 息 进行 转发 判决 。 与 CBF 类 似 ， 
SPAAR 削减 了 路 由 消息 的 数量 。 对 于 安全 性 ， 该 算法 使 用 了 非 对 称 加 密 技术 以 最 
小 化 甚至 杜绝 来 自 被 资 节 点 的 攻击 。 

每 个 节点 需要 维护 以 下 信息 : 

e 全 局 秘 钥 对 : 一 个 公 钥 ， 一 个 私 钥 。 

e 局 部 秘 钥 对 : 一 个 公 铀 ， 一 个 私 铀 ， 用 于 和 和 邻 节点 通信 。 

e 可 信 证 书 服务 器 。 





eee 车 联网 通信 技术 











e ul RIA S]. 
该 算法 可 提供 完整 性 保护 、 认 证 和 不 可 抵赖 性 等 安全 机 制 。 
类 似 于 AODV 算法 ， 每 个 节点 都 可 以 发 送 RREQ 或 RREP 消息 ， 每 条 消息 都 
使 用 局 部 私 钥 签 名 ， 并 使 用 邻 节 点 的 局 部 公 钥 加 密 。 每 个 节点 都 能 够 验证 消息 是 否 
为 一 跳 邻 节 点 所 发 。 另 外 ， 目 的 节点 也 能 验证 源 节 点 的 标识 。 
该 方法 需要 每 个 节点 发 送 及 存储 一 系列 信息 : 
e 一 路 邻居 表 。 
e 最 近 向 其 转发 过 分 组 的 目的 节点 列表 。 
@ 用 于 快速 检测 拓扑 变化 的 周期 性 身份 消息 。 
e 
e 











































































































局 部 请 求 。 
局 部 啊 应 。 
掉 两 个 表 的 唯一 区 别 是 目的 节点 表 必 须 存 储 节 点 速率 信息 以 预测 其 相对 于 第 
一 张 表 节点 的 下 一 刻 位 置 ， 其 中 位 置 可 通过 表 更 新 消息 直接 交互 。 

如 果 某 个 节点 没有 到 目的 节点 的 表 项 ， 它 将 广播 位 置 请 求 ， 若 任意 收 到 请 求 消 
的 节点 知晓 被 请 求 节点 的 位 置 ， 就 回 发 响应 消息 。 

该 机 制 在 安全 方面 是 非常 高 效 的 ， 但 其 端 到 端 通信 和 跳 到 跳 通 信 都 采用 了 非 对 
称 加 密 ， 处 理 时 间 将 翻 倍 ， 然 而 由 于 采用 了 基于 地 理 位 置 的 路 由 ， 其 综合 开销 是 下 
降 的 。 
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6.1 概述 


媒质 接 入 控制 层 协议 (MAC, Medium Access Control) 由 一 系列 规则 组 成 ， 以 
确保 节点 知晓 何 时 传输 消息 ， 何 时 不 传 。 消 息 对 应 有 生命 周期 ， 在 生命 周期 之 内 可 
以 进行 传输 和 重 传 ， 之 后 将 被 丢弃 [1 2] 。MAC 协议 用 于 解决 接收 端的 冲突 问题 ， 
协议 设计 的 目标 是 获得 较 高 的 接收 可 靠 性 和 较 低 的 时 延 [1] 。 

每 个 发 送 和 接收 到 的 分 组 的 时 间 惟 是 一 个 关键 因子 ， 这 需要 时 间 同 步 参考 信 
号 ， 有 两 种 不 同 的 时 间 同 步 方法 可 以 采用 [3] 。 

e 基于 GPS 的 方法 : 该 方法 使 用 了 全 球 知名 的 来 自 于 卫星 的 时 间 信 息 。 卫 
星 面板 上 的 包 或 钨 晶振 参考 了 协调 世界 时 (UTC, Coordinated Universal 
Tine)， 可 提供 绝对 误差 远 低 于 14s 的 高 可 靠 性 时 间 参 考 源 。 当 然 ， 该 精度 

只 有 在 GPS 未 受 干扰 时 才能 提供 ， 和 否则 只 能 靠 本 地 晶振 的 稳定 性 提供 。 

e 无 中 心 方法 : 该 方法 利用 了 各 个 独立 节点 间 的 互 调 。 文献 [3] 中 建议 了 一 
种 机 制 ， 可 避免 常规 的 系统 时 间 漂 移 ( 若 距离 低 于 1000m， 误 差 可 在 Sus 
以 下 )。 

一 个 特定 的 MAC 协议 用 于 广 持 双向 通信 ， 此 外 还 有 其 他 基于 位 置 的 通信 机 制 ， 
具体 介绍 如 下 。 


6.2 支持 双向 通信 的 MAC 协议 


在 经 典 的 双向 MAC 协议 中 《图 6-1)， 首 先 由 发 起 节点 《车辆 X) 根据 需要 
选择 响应 节点 〈 和 车辆 Y)。 在 控制 信道 中 ， 握 手 过 程 始 于 发 送 端 向 接收 端 发 送 RTS 
(Request-to-Send) 分 组 ， 接 收 端 使 用 CTS (Clear-to-Send) 分 组 进行 啊 应 ， 在 接 
收 到 CTS 分 组 后 ， 发 送 端 开始 传输 数据 。RTS-CTS 握手 的 目标 是 通知 发 送 端 和 接 
收 端的 邻 节 点 ， 同 时 避免 在 接收 端 准 备 好 之 前 发 送 数据 。 尽 管 这 称 为 带 磁 撞 避 免 
的 载波 侦 听 多 路 接 入 机 制 CCSMA/CA, Carrier Sense Multiple Access with Collision 
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Avoidance) [4]， 它 只 是 降低 了 磁 撞 概率 ， 并 没有 完全 消除 。 完 成 握手 之 后 ， 发 起 
节点 发 送 数据 ， 并 等 待 来 自 响 应 节点 的 确认 。 由 于 信息 传输 是 双向 的 ， 响 应 节点 也 
可 以 向 发 送 节点 传输 数据 。 双 向 传输 需要 使 用 两 路 数据 通道 [5] ， 这 种 传输 方式 称 
为 全 双 工 或 频 分 双 工 。 
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图 6-1 经 典 双 向 MAC 协议 
经 典 的 双向 MAC 协议 主要 应 用 于 诸如 供应 商业 务 、ad hoc 业务 等 非 关键 场景 。 
为 提供 关键 安全 应 用 的 快速 连接 ， 快 速 双向 MAC 协议 (图 6-2) 消除 了 RTS/ 
CTS， 因 而 控制 信道 只 包含 了 一 种 FBT(Fast Bidirectional Transmit) 分 组 ， 以 通知 
接收 端 必要 时 建立 快速 双向 连接 《〈 例 如 突 发 事故 )。 与 上 文 类 似 ， 使 用 了 两 路 数据 
信道 以 文 持 快 速 、 并 发 双向 传输 〈 全 双 工 )。 


6.3 ”基于 位 置 的 通信 机 制 


在 基于 位 置 的 机 制 中 ， 接 收 端 的 反馈 会 带 来 诸如 时 延 和 开销 等 新 的 通信 问题 ， 
因此 信息 确认 被 略 过 了 (参见 图 6-3) [2] 。 当 有 多 个 接收 节点 或 者 网 络 处 于 高 移动 
性 状态 时 ， 获 知 标识 本 身 就 需要 较 大 带宽 。 为 了 尽 可 能 快 地 进行 通信 ， 车 辆 并 不 提 
供认 证 和 关联 过 程 。 

在 基于 位 置 的 机 制 中 ， 消 息 有 特定 的 更 新 速率 ， 这 意味 着 接收 有 一 定 的 概率 。 
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发 起 车 辆 X 响应 车 辆 Y 





控制 信道 
第 一 路 
数据 信道 
第 二 路 
数据 信道 
图 6-2 快速 双向 MAC 协议 
发 送 车 辆 X 接收 车 辆 Y 


图 6-3 基于 位 置 的 MAC 协议 


有 两 种 类 型 的 消息 会 采用 这 种 方式 发 送 : 警告 和 永久 信 标 。 

在 车 联网 中 [6] ， 由 于 多 个 移动 节点 共享 同一 媒质 ， 接 入 到 公共 信道 时 必须 采 
用 分 布 式 的 方式 ， 并 考虑 移动 性 、 隐 藏 终端 和 暴露 终端 等 问题 。 这 些 问 题 进一步 痢 
述 如 下 。 
有 两 种 性 能 度量 指标 : 接收 概率 (分 组 成 功 投递 率 ) 和 信道 繁忙 时 间 。 
接收 概率 受 各 种 因素 的 影响 ， 包 括 履 盖 范 围 、 节 点 移动 性 、 节 点 密度 和 信道 
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缺陷 等 [7]。 信 道 缺 陷 


是 指 所 传输 分 组 内 的 每 bit 都 会 遭遇 回 定 的 出 错 率 。 研 究 
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仑 上 为 1， 但 如 果 没 有 确认 信息 ， 这 几乎 是 不 可 





能 的 。 因 此 ， 


针对 安全 应 用 提出 了 PDR 最 小 为 0. 95 的 需求 。 





用 1 减 去 PDR 可 得 到 失败 概率 PF CL, D. 
息 生 命 周期 t，PF CL, 








Fi L RB 


在 ad hoc 网 络 中 ， 

















t) 表示 

















范 
不 能 被 距离 为 工 的 随机 接收 车 辑 
成 正比 。 





1 随机 车 辆 发 送 的 随机 消 
j 所 成 功 接收 的 概率 。PF 与 发 送 端 和 接收 端的 距离 


文献 [8, 9, 7] 


对 于 给 定 传输 
AERE t PY 











信道 繁忙 时 间 (CBT, Channel busy time) 是 衡量 DSRC 控制 信 





重要 指标 [1] 。CBT 定义 为 信道 
间 信 道 不 能 被 其 他 应 用 所 使 用 。 
























































MAC 协议 针对 车 辆 何 时 发 送 、 








的 冲突 问题 。 
图 6-4 解释 了 重复 传输 的 





首 被 占用 (成 功 传输 或 产生 冲突 


CBT = 
式 中 ， 了 表示 控制 信道 总 的 时 间 周 期 ; Tsseey 表示 安全 类 应 用 
理想 情况 下 ，PF 和 CBT 应 该 尽 可 能 
车 辆 安全 类 应 用 将 产生 发 送 至 其 他 车 辆 的 消息 。 
可 时 静默 定义 了 一 组 规则 ， 
尝试 广播 分 组 ， 而 当 生 命 周 期 超时 后 丢弃 分 组 [1, 2] 。 


概念 [2] 。 
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它 只 在 消 
MAC 协议 用 














在 每 个 发 送 节 点 ， 协 议 将 消 
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下 式 决 定 : 





4 t a 
n 7 t.t 








道 性 能 的 一 个 
间 比 例 ， 这 期 


(15) 


所 占用 的 时 间 。 


消息 被 传递 至 MAC 层 。 
息 的 生命 周期 





于 解决 接收 端 





县 生存 期 划分 


(16) 


BUH, dd 表示 不 超过 x 的 最 大 整数 ; ! 是 生命 周期 ; tus 表示 发 送 一 个 分 组 所 需 的 时 间 。 
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节点 1 的 消息 
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到 6-4 ”接收 端 在 
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碰撞 无 碰撞 
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撞 问题 
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若 至 少 有 一 个 分 组 被 接收 到 且 未 发 生 碰撞 ， 就 意味 着 消息 被 给 定 的 接收 端 成 
功 接收 了 。 如 果 所 有 重 传 分 组 都 由 于 冲突 导致 丢失 ， 则 意味 着 消息 传输 失败 。 为 防 
JEREJ, MEJ DSRC MAC 协议 的 基础 ，802. 11a 的 MAC 层 使 用 了 分 布 式 协 同 功能 
(DCF, distributed coordination function). DCF 是 一 种 基于 CSMA/CA 的 随机 接 入 
WR, IAT RA ORME HS SED) 的 所 有 相关 设备 。DSRC MAC 广播 机 制 
如 图 6-5 所 示 。 










































































BRE 
ERE IST 
同 大 于 DIFS 时 立即 介入 
DFIS 




















m 时 隙 时 间 
延迟 介入 只 要 媒质 空间 ， 就 选择 
并 缩减 回 退 值 











6-5 DSRC MAC 方案 


文献 [7] 中 介绍 的 DSRC MAC 层 参数 如 下 : 
IN BRIN TE) o: 16 us。 
802. 11a 分 布 式 帧 间隔 (DIFS,Distributed Interframe Space): 64us(SIFS+20 )。 
802. 11a 短 帧 间隔 CSIFS, Short Interframe Space): 32us. 
传播 时 延 ô: lus. 
前 导 长 度 : 40 ns。 
PLCP 头 长 度 : 8 ns。 
最 小 回 退 窗口 大 小 (CWMin , minimum backoff window size): 15. 
最 大 回 退 窗口 大 小 CCWMax, maximum backoff window size): 1023. 

文献 [13] 中 明确 了 与 802. 11a MAC 不 同 的 参数 。 

DSRC 广播 过 程 遵 循 DCF 媒质 接 入 协议 [7, 13]， 不 含 确认 和 重 传 功能 ， 其 结 
果 是 当前 回 退 窗口 始终 为 常数 。 在 DCR 方案 中 ， 节 点 在 传输 之 前 首先 利用 载波 侦 
昕 机 制 监测 媒质 是 否 忙 。 如 果 媒 质 处 于 空 闪 状态 ， 将 立刻 启动 发 送 ; 反之 ， 如 果 
媒质 处 于 忙 状 态 ， 则 节点 必须 等 到 媒质 转 为 空闲 且 在 DIFS 周期 内 没有 中 断 。 此 
后 ， 上 只 要 媒质 处 于 空闲 状态 ， 就 发 起 随机 回 退 过 程 ， 并 选择 一 个 随机 数 作为 回 退 
定时 器 (BC, backoff timer) 的 值 ， 回 退 过 程 结束 后 将 激活 传输 。BC 的 值 每 个 媒 
质 空间 时 际 都 减 小 1， 当 BC 减 为 0 时 ， 就 启动 传输 。 在 回 退 计数 过 程 中 ， 持 续 
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进行 载波 侦 听 ， 一 旦 媒质 被 监测 到 处 于 忙 状 态 ，BC 就 会 暂停 ， 只 有 当 媒 质 处 于 
空闲 状态 且 持 续 时 间 超 过 DIFS 周期 ，BC 才能 继续 计数 。 因 而 回 退 时 间 可 由 下 式 





表达 [13] : 



































Backoff Time = o X Random[0, CW] C17) 


回 退 过 程 的 定时 被 每 个 处 于 竞争 窗口 CCW, Contention Window) 的 节点 维 











护 。Random[0， CW] 是 一 个 在 区 间 [o, CW] 内 均匀 分 布 的 随机 数 ，CW 的 取 值 介 于 
CWMin 和 CWMax 之 间 。 如 果 媒 质 处 于 空闲 状态 超过 SIPS 周期 ( 短 于 DIFS)， 接 

















收 端 可 启动 接收 。 传 完 一 帧 之 后 ， 节 点 将 启动 另外 一 个 
只 要 涉及 的 节点 在 侦 听 范围 之 内 ，DSRC MAC 采用 的 CSMA/CA 方案 就 能 够 














In ERE 


最 小 化 碰撞 概率 [7, 11, 12]. SERIE. Hid ad hoc 网 络 中 存在 隐藏 终端 问题 ， 上 
述 假设 并 不 成 立 。 隐 藏 终端 问题 在 多 播 情况 下 比 单 播 更 为 显著 ,参考 图 6-6 的 解 








































































































这 是 多 播 场 景 。 


FELT, 11]。 位 于 接收 车 辆 R 的 覆盖 范围 内 ， 但 位 于 发 送 车 辆 S 的 覆盖 范围 《阴影 














区 域 ) 外 的 节点 会 引发 隐藏 终端 问题 。 请 注意 图 6-6 展示 了 4 个 接收 ? 








点 以 表明 


at od 





6-6 多 播 环 境 下 的 隐藏 终端 问题 





[7, 12,4] 














FEAT OL T, E2SSIETE] HAE. EAR A 
于 后 者 没 能 意识 到 正在 进行 的 通信 ， 它 有 可 能 也 会 局 局 















































个 发 送 站 点 的 消息 在 车 辆 R 处 发 生 碰撞 。 据 我 们 所 知 ， 

































































言 场景 下 的 隐藏 终端 问题 的 有 效 方案 ， 因 此 总 是 假设 储 撞 存在 。 





EE 接收 范围 内 而 车 辆 P 不在， 
数据 传输 ， 这 就 会 导致 两 











前 还 没有 能 够 解决 多 播 通 











DCF 也 不 能 提供 可 预测 的 服务 质量 〈QoS,quality of service)[7, 13] 。 开 发 一 
个 鲁 棒 且 高 效 的 MAC 协议 是 新 一 代 DSRC 设备 的 需求 。 如 文献 [13] 所 述 ， 一 种 
可 能 的 解决 方案 是 使 用 增强 DCF (EDCF, Enhanced DCF)。 在 EDCF 中 ， 有 不 同 
QoS 需求 的 业务 被 分 为 不 同 的 接 入 类 CAC, Access Categories), EDCF 的 竞争 机 制 
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与 DCF 类 似 ， 差 别 在 于 每 个 AC 使 用 了 不 同 的 CW 和 DIFS 值 。 车 用 通信 与 传统 的 
WLAN 网 络 不 同 ， 某 些 应 用 (如 前 问 碰撞 预警 对 时 延 有 更 严格 的 需求 。 通 过 比 
较 DCF 和 EDCF 的 时 延 、 吞 吐 量 性 能 发 现 ，EDCEF 表现 出 了 更 好 的 性 能 。 不 幸 的 是 ， 
最 重要 的 QoS 指标 PDR 没有 进行 测试 。 

消息 中 所 包含 的 信息 通过 分 组 传递 给 其 他 车 辆 ， 分 组 中 必须 包含 发 送 车 辆 位 
置 、 接 收 车 辆 人 位置、 事件 类 型 等 。 传 输 一 个 分 组 所 需 的 时 间 取 决 于 分 组 大 小 和 数据 
传输 速率 。 

如 文献 [10] 所 述 ， 对 消息 内 容 的 使 用 是 非常 有 益 的 。 通 过 设置 消息 优先 级 ， 也 
称 为 传输 相关 性 ， 可 度量 每 个 节点 发 送 队 列 中 消息 的 局 部 发 送 顺序 。 因 而 基本 机 制 
是 给 定 共享 媒质 中 特定 消息 的 优先 级 。 竞 争 基于 消息 的 相关 性 展开 。 最 相关 的 消息 
将 胜出 并 优先 发 送 。 图 6-7 给 出 了 一 个 包含 3 部 车 辆 的 应 用 相关 性 函数 的 例子 。 在 
这 个 例子 中 ， 车 辆 VI 计算 得 到 最 高 的 燃油 消息 相关 性 0.9， 因 此 和 车辆 VL 具有 最 高 
优先 级 和 最 短 的 回 退 定时 器 (定时 器 有 反比 于 相关 性 )。 





































































































































































































(v) 








6-7 ”基于 内 容 的 消息 相关 性 


基于 相关 性 的 方法 使 得 创建 一 个 场景 自 适 应 的 自 组 织 系统 成 为 可 能 ， 该 系统 可 
不 断 适 应 当前 上 下 文 ， 因 而 在 车 辆 ad hoc 网 络 中 具有 极 大 的 优势 。 由 于 利用 消息 的 
相关 性 能 控制 可 用 人 带宽， 系统 的 综合 性 能 将 得 到 提升 。 

如 果 用 于 发 送 和 警告 类 型 消息 的 公共 信道 被 所 有 车 辆 共享 且 按 需 分 配 ， 那 么 就 
需要 引入 基于 相关 性 的 竞争 机 制 。 该 机 制 在 任意 时 刻 都 能 决定 哪个 节点 具有 信道 
接 入 权 。 对 于 信 标 消息 ， 由 于 其 并 不 指示 任何 事件 且 具 有 类 似 的 相关 性 ， 不 大 可 
能 为 其 定义 优先 级 。 由 于 预测 的 传输 范围 是 1000m 左右 ，MAC 层 的 消息 储 撞 是 
主要 挑战 。 

上 述 问 题 的 一 种 解决 方案 是 使 用 不 同 频 率 的 子 载波 同时 传输 ， 具 体 参见 下 一 前 。 
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尽管 IEEE802. 11b 一 直 宣 称 


























已 经 具备 了 智能 交通 系统 (ITS，Intelligent 


Transportation Systems) 中 文 持 高 速 移动 通信 的 能 力 ，IEEE 仍然 引入 了 一 个 新 的 标 
准 :802. 11p[1]. 802. 11p 的 底层 是 后 续 提 出 的 专用 短程 通信 (DSRC, Dedicated Short 





Range Communications) 的 基础 ， 


ET 2008 年 8 月 被 欧盟 的 DSRC 所 采纳 。 现 如 今 ， 新 成 立 的 车 载 环 境 无 线 接 入 五 

















DSRC 包含 了 V2X 通 信 。 美 国 的 频谱 (5.850 
5.925 GHz) 分 配 工作 于 2004 年 完成 ， 而 在 欧洲 ， 范 目 

















目 在 5. 875 ^ 5. 
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905 GHz[2] 的 频 


























究 组 (WAVE, Wireless Access in Vehicular Environments) 致力 于 在 








802. Llp 标准 的 演进 [3, 4]. WAVE fi 
构 的 IEEE P1609. 3, IEEE802. 11p、 


究 组 的 工作 范畴 包含 多 项 标准 























究 802. 11 标 准 向 








: WE RSA 
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IEEE P1609. 1, IEEE P1609. 4， 以 及 聚焦 于 架构 细 

















"in IEEE P1609. 2. 802. 11p fs 
调制 方式 和 训练 序列 [3-5] 。 





在 通信 半径 所 限定 的 较 小 通信 区 域内 ，DSRC 相 较 于 蜂窝 通 








E 层 与 TEEE802. 11a 的 物理 层 采用 了 相同 的 帧 结构 、 


























fie Ve pe D E en AY 


传输 速率 和 更 低 的 传输 时 延 [6] 。 它 将 支持 移动 速率 达 200km/h 的 节点 间 的 通信 [7， 
8] 。 新 一 代 802. 11p 除 需 满足 上 述 特征 外 ， 包 括 路 径 损 耗 和 衰落 在 内 的 常规 无 线 问 


题 也 需要 被 最 小 化 [3-5] 。 路 损 主 要 是 指环 境 导 致 的 信号 强度 变化 ， 有 可 能 比 自由 


空间 衰减 地 更 快 或 更 慢 ， 衰 落 主要 








是 指 影响 信号 强度 的 多 径 效 应 。 





DSRC 的 物理 层 采 用 了 正 交 频 分 复 月 





























更 小 的 子 信 号 ， 这 些 子 载波 在 频率 上 互相 交 谷 ， 但 在 设计 上 保 订 
扰 : 子 载波 彼此 正 交 并 采用 快速 传 里 











H COFDM, orthogonal frequency division 
multiplex) 调制 方案 进行 数据 复 用 [3-5] ， 该 技术 的 工作 原理 是 将 无 线 信号 分 割 成 











E 了 彼此 间 不 相互 干 
叶 变 换 (FFT,Fast Fourier Transform) 算法 进 





行 分 离 。 采 用 OFDM 的 主要 原因 是 其 较 高 的 频谱 效率 [5]、 在 多 径 误 沙 环 境 下 的 良 
除 降低 多 径 干 扰 之 外 ， 它 实际 上 可 以 利用 反射 径 
数据 增强 信号 强度 从 而 提高 增益 。 该 技术 也 能 够 提升 非 直 视 场景 〈 发 送 端 和 接收 端 
彼此 无 法 直 视 ) 下 的 发 送 性 能 。OFDM 将 输入 数据 流 分 成 了 一 组 并 行 的 比特 流 ， 每 











好 性 能 以 及 简单 的 收发 信 机 设计 。 











一 路 比特 流 映 射 到 一 组 互相 交合 的 正 交 子 载波 以 进行 数据 调和 


载波 将 同时 发 送 。 
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正 交 频 分 复 用 多 址 接 入 (OFDMA, Orth 


Access) 








车 辆 
问题 的 原 








的 高 移动 性 








通过 将 子 载波 子 集 分 配给 不 同 
可 以 在 数 千 个 子 载波 上 进行 子 信 道 划 分 。 
E 会 带 来 两 个 负 画 
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| 影响 








Ho 
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[3] : 消 





ogonal Frequency-Division Mu 


现 多 个 用 户 的 共享 接 入 。 


县 接收 失败 或 分 组 出 错 。 




















里 论 上 ， 


tiple 














传输 范 














因 是 在 安全 相关 消息 
Hz. EAE 





3 Ré. DAT S| Ace ies 2 











发 送 期 间 ， 








部 分 接收 节点 可 外 
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如 文献 [3-5] 所 述 ， 为 支持 安全 和 非 安全 类 应 用 ， 美 



































db ree) 


























第 一 个 
已 经 移动 到 发 送 节点 的 
高 移动 性 导致 了 OFDM 系统 中 较 差 的 多 普 勒 频 移 
错误 率 和 较 差 的 信道 质量 。 
的 DSRC 设计 了 6 条 业 

消息 具有 不 同 的 



































































































































































































































务 信 道 和 1 条 控制 信道 ， 共 计 7 条 信道 〈 每 条 信道 10MHz 带宽 )。 
优先 级 : 低 〈 非 安全 类 消息 ， 例 如 地 图 更 新 通知 等 ) 或 高 〈 安 全 类 消息 )。 这 些 消 
息 应 用 于 由 所 有 车 辆 监测 的 控制 信道 。 业 务 信 道 则 用 于 传输 实际 应 用 ， 例 如 传输 由 
控制 信道 通知 的 地 图 更 新 。 
需 指 出 ， 预 警 警报 在 物理 层 使 用 了 与 永久 信 标 不 同 的 信道 发 送 ， 与 之 类 似 ， 双 
向 信息 也 采用 了 与 双向 自主 信息 不 同 的 信道 发 送 。 
为 了 支持 家 庭 和 热点 接 入 (舒适 性 应 用 )， 除 802. 11p 之 外 ， 还 需要 文 # 
802. 11a/b/g[9]， 这 意味 着 设备 必须 同时 文 持 两 个 频段 。 
部 分 802. 11 系列 规范 列 示 于 表 7-1[7, 10, 11, 4]. 
表 7-1 IEEE 802.11 规范 
带宽 
Wi-Fi 频率 言 道 带宽 “| 总 信道 / 非 重 传输 范围 
z 调制 方式 (最 大 ) 
标准 /GHz /MHz fio (户外 )/m 
/ (Mbit/s) 
802. 11a OFDM 5.725 ^ 5.850 20 12/8 54 30 
802. 11b DSSS 2.400 ^ 2.485 22 14/3 11 250 
802. 11g OFDM 2.400 ^ 2.483 22 14/3 54 250 
802. 1 1pUS OFDM 5.850 ^ 5.925 10(20) 7/7 54 1 000 
802. 11pEU OFDM 5.875 ^ 5.905 10 7 54 1 000 
传输 范围 有 可 能 超过 表 中 所 列 示 的 值 ， 但 代价 是 传输 带宽 会 下 降 (例如 
802. 11a 可 支持 350m 的 传输 范围 ， 但 传输 带宽 会 降 为 6 Mbit/s) [11]. 
美国 DSRC 的 技术 特征 如 下 [3, 4, 12, 13, 5, HM, 1B]. 
e 带宽 : 75MHz (5.850 ^ 5.925GHz). 
e 保护 信道 : 5MHz， 在 低 端 预 留 。 
e 信道 :7 ZERERA 10MHz 信道 (图 7-1)。 控 制 信道 (178) 主要 用 于 广 
播 安全 相关 的 通信 内 容 ， 非 安全 相关 的 数据 交互 则 严格 限制 其 传输 时 间 和 
间隔 。 车 车 信道 (172) 和 车 路 信道 (184) 专用 于 传输 安全 相关 应 用 。 剩 
余 的 4 条 业务 信道 (174, 176, 180, 182) 可 被 合并 为 两 条 20MHz 的 信道 ， 用 





于 共享 型 安全 相关 应 用 。 
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控制 信道 
业务 信道 | 业务 信道 
| | | | 
Pa Pom [ove Poe [ow Poe [ow 
5.855 5.865 5.925 
可 选 合并 可 选 合并 


图 7-1 美国 DSRC 频谱 分 配 [3, 12, 13] 





e jj 制 方 3X: x # BPSK, OFDM, QPSK, OFDM, 16-QAM OFDM, 64- 
QAM OFDM. 3k #B 128bit 总 是 使 用 BPSK 调制 。 根 据 [3,5] 的 描述 ，QPSK 
在 各 种 分 组 大 小 条 件 下 均 能 取得 比 BPSK 和 16-QAM OFDM 更 优 的 性 能 。 
编码 速率 : 1/2. 2/3. 3/4. 
子 载波 数量 : 64 (其 中 只 有 52 个 子 载波 用 于 信和 号 传输 )。 
OFDM 符号 持续 时 间 : 8. Ons. 
数据 速率 : 10MHz 带宽 下 支持 6、9、12、18、24 和 27 Mbit/s (包括 3Mbit/s 
前 导 码 )， 或 者 20MHz 带宽 下 支持 6、9、12、18、24、36、48 和 54 Mbit/s Cf 
括 6Mbit/s 前 导 码 )。 
e 功率 (传输 范围 ): 通常 小 于 33dBm (2W)， 但 对 控制 信道 传输 的 授权 安 
全 应 用 可 文 持 44.8dBm (30W)， 理 论 上 安全 消息 广播 的 传输 范围 可 达到 
1000m。 只 有 控制 信道 (44. 8dBm) 和 “十 字 路 口 ” 信 道 (40dBm) 用 于 
1000m 的 长 距离 传输 (来 自 于 紧急 车 辆 或 RSU 的 特殊 消息 )， 其 他 信道 的 
传输 距离 则 为 330m〔 碰 撞 避 免 、 道 路 状况 等 )。 为 最 小 化 干扰 ， 功 率 应 根 
据 车 辆 的 行驶 速度 进行 调整 。 天 线 需 要 被 安装 在 车 项 以 获得 360° 水 平 模式 ， 
并 安置 在 车 辆 中 间 位 置 以 支持 等 距 通 信 。 应 注意 ， 欧 洲 标 准将 最 大 发 射 功 
率 限 制 为 33dBm。 
e 最 小 间隔 : 15m〈 小 区 域 信道 )。 
车 用 通信 中 使 用 的 硬件 包括 车 载 单 元 COBU, OnBoard Units). JE fu 4 
(RSU, RoadSide Units)、 全 向 天 线 和 传感器 。 
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8.1 概述 


我 们 注意 到 所 有 的 通信 体制 都 需要 可 靠 的 安全 
目的 是 保障 车 内 乘客 的 人 身 安全 。 











为 定义 车 用 通信 中 的 安全 、 隐 私 和 信任 ， 需 涉及 多 个 方 四 


p 


系统 及 其 主要 设备 必须 受到 保护 ， 以 对 抗 恶意 




















车 用 











hoc 网 络 。 这 会 影 


关于 车 用 通信 必须 被 强力 保障 的 简 














车 子 可 以 在 车 联网 的 一 大 片 














攻击 。 








通信 为 车 驶 人 提供 了 以 前 不 可 能 提供 的 拥有 巨大 优势 的 新 型 应 用 ， 














1。 对 于 安全 和 信任 ， 














[1]。 引 入 复杂 安全 机 制 的 主要 
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时 但 有 说 服 力 的 从 
区 域内 发 布 虚假 信 ， 
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也 为 滥用 和 攻击 创造 了 机 会 。 车 车 通信 系统 安全 的 不 利 因素 在 于 其 采用 了 分 布 式 ad 


响 基础 安全 框架 ,例如 信任 管理 和 秘 钥 分 发 等 。 下 文 将 给 出 一 个 
| 子 。 可 以 想象 一 下 ， 如 果 一 部 


昌 ， 这 会 引发 什么 后 果 。 





车 联网 安全 的 约束 和 目标 包括 可 扩展 性 、 移 动 性 、 低 复杂 度 和 低 成 本 [2, 3] 。 
可 扩展 性 是 指 当 联 网 车 辆 数目 增加 《〈 到 百 万 量 级 ) 时 ， 要 有 恰当 的 网 络 管理 机 制 
解决 安全 问题 ， 需 要 解决 的 主要 问题 是 要 最 小 化 安全 系统 引入 的 开销 。 为 支持 高 
速 移动 场景 (车 辆 相对 速度 可 达 400 km/h) 下 的 快速 通信 ， 安 全 算法 引入 的 开销 
也 必须 尽 可 能 小 ， 车 辆 必须 在 相当 短 的 时 间 周 期 内 确定 其 所 处 环境 (通过 安全 连 
接 交 换 分 组 )。 严 格 意义 上 讲 ， 低 复杂 度 因 素 就 是 要 降低 安全 系统 的 复杂 度 ， 这 在 
汽车 领域 是 很 有 吸引 力 的 。 相 对 于 可 能 产生 高 昂 成 本 的 复杂 系统 ， 这 种 简化 也 会 
促使 成 本 降低 。 

安全 机 制 的 主要 构成 总 结 如 下 [1, 2, 4, 5] : 

e 安全 架构 。 

@ 保密 通信 。 

e 隐私 保护 。 

@ 可 信 数 据 。 

@ 可 信 系 统 。 











安全 架构 定义 了 安全 系统 为 实现 特定 目标 所 需 有 具备 的 主要 功能 ， 这 些 目 标 取决 











于 通信 体制 和 应 
保密 通信 征 # 


类 型 。 




















参与 者 的 隐私 保护 是 指 发 送 车 有 
户 不 应 被 链接 到 其 通信 所 用 的 标识 。 
可 信 数 据 则 是 要 对 收 到 的 信 ， 
的 机 制 去 检测 消 
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y 的 标 i 识 不 


县 在 传输 路 径 上 未 被 算 改 ， 并 且 


外 通 信 信 道 的 加 密 保护 ， 包 括 密 码 原 语 和 秘 钥 管 理 。 
` 能 被 反 跟踪 , 
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性 )。 关 键 信 ， 





昌 的 一 个 例子 是 预防 式 应 用 ， 








的 移动 数据 。 





bapa ee 
合法 源 ) 和 系统 是 否 被 操控 。 
(DoS, Denial of Service)、 产 生 虚 假 消 
不 能 被 合法 用 户 使 用 。 有 具体 而 言 ， 
的 每 个 节 
的 消息 。 






































其 含义 是 指 网 络 必须 受 
息 在 内 的 不 同类 
引入 了 节点 的 不 同 认证 级 别 ( 规 定 了 网 络 所 允许 


点 的 行为 )， 例 如 ， 某 个 节点 可 外 只 允许 在 网 络 中 插入 特定 类 型 


SE tH Wk a 


言 任 级 别 ， 这 意味 着 
县 中 的 信 ， 


这 需要 鉴别 来 源 是 


受到 保护 ， 


接收 车 辆 要 


要 有 























筷 是 正确 的 ( 消 ， 


个 可 靠 
Ux 





否 真实 (发 送 节 点 是 


以 对 抗 包括 拒绝 服务 








E 被 限制 关 





型 的 攻击 ， 

















正如 我 们 之 前 论述 的 ， 低 时 延 《 表 示 从 源 车 有 








因此 ， 产 生 较 低 开 
决 方案 是 使 用 可 信 第 三 


销 的 加 密 算 法 是 比较 合 





























方 发 布 的 PKI 证 书 。 














如 文献 [6] : 








优点 ， 
真实 性 检查 技术 结合 使 用 对 解 交 
影响 车 联网 的 综合 性 能 ， 并 上 
车 辆 中 采用 的 本 地 真实 4 


行 比较 ， 或 者 评估 来 自 于 不 同 源 节 点 























错 误 信 


生 检 查 [2, 6] 





























暴露 终端 问题 是 
县 能 够 被 检测 和 
包括 将 接收 到 的 信 ， 
的 针对 同一 事 





IET 
TD 
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到 目的 车 软 
适 的 (例如 非 对 称 加 密 )。 


例如 降低 了 秘 钥 分 发 的 复杂 度 ， 保 障 了 不 可 抵赖 性 。 作 者 同时 得 至 
有 益 的 ， 这 是 由 于 该 技 ] 
纠正 。 








一 利 


Mi 


所 述 ， 非 对 称 加 密 是 车 联网 中 的 最 优 加 密 方案 ， 该 算法 还 有 





























方法 能 显著 增加 攻击 者 的 攻击 难度 ， 但 需要 针对 
用 于 节点 的 常规 系统 校 验 能 力 有 益 于 安全 性 ， 这 种 系统 校 验 可 减少 故障 单元 的 数 
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量 ， 且 可 以 在 必要 时 更 新 软件 〈 安 全 修复 )。 

时 间 和 位 置信 息 也 能 对 安全 性 产生 积极 影响 [2] 。 
在 某 些 关键 位 置 允许 对 授权 用 户 进行 物理 访问 的 限制 。 
8.2 ”安全 架构 


全 架构 [7] 至 少 应 定义 如 下 内 容 : 


非 功能 性 需求 ， 系 统 行 为 和 系统 组 成 。 


相关 关系 人 是 指 利 用 审计 数据 之 类 的 信 
日 关系 人 被 视 为 攻击 者 。 
风险 分 析 CTVRA, Threat, Vulnerabi 
漏洞 和 风险 基于 所 定义 的 系统 及 其 环境 进行 分 


节点 和 接收 节点 。 7—4 
攻击 者 在 威胁 、 漏 洞 入 


Analysis) 中 被 识别 和 分 类 。 
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相关 关系 人 ， 

















| 结 





每 种 特定 应 用 建立 恰当 的 模型 。 





DoS 将 导致 资源 


的 时 延 》 是 需要 的 ， 


殊 的 解 
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因 与 内 部 传感器 数据 进 
牛 或 场景 的 消息 。 仿 真 表 明 这 种 


Jj 
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为 增强 安全 性 


威胁 、 


县 来 验证 消息 合法 性 

















, 必须 引入 只 





漏洞 和 风险 ， 功 能 和 


和 未 被 更 改 的 发 送 


lities and Risks 


eee 车 联网 通信 技术 











析 ， 这 就 产生 了 安全 系统 的 安全 目标 和 功能 性 需求 。 

非 功能 性 需求 是 综合 性 的 系统 功能 ， 例 如 特定 应 用 所 需 的 低 成 本 或 最 小 化 时 延 
要 求 等 。 非 功能 性 需求 和 功能 性 需求 是 彼此 交织 在 一 起 的 ， 例 如 预防 式 应 用 的 安全 
方案 如 果 选 择 错误 会 导致 过 大 的 时 延 或 开销 。 

系统 的 组 成 及 其 行为 是 评估 安全 架构 的 两 个 视角 。 车 用 通信 有 各 种 安全 架 
构 ， 这 些 架构 是 基于 ad hoc 通信 的 安全 业务 的 ， 其 一 般 特 征 是 通用 的 。 因 此 ， 我 
们 在 图 8-1 中 冰释 了 一 个 一 般 性 的 架构 ， 类 似 于 [2, 8-10] 中 的 NoW，[11 12] 中 的 
SeVeCom, LAR GST-SEC 子 项 目 中 的 GST[13] 。 





































































车 辆 X 的 安全 模块 


车 内 模块 A 
(传感器 、 总 线 等 ) 信任 管理 模块 
通信 模块 


\ 


加 密 存 储 和 
处 理 模块 






隐私 管理 模块 












8-1 安全 概念 架构 


上 述 五 个 安全 模块 在 每 个 节点 中 都 进行 定义 并 构成 了 安全 层 。 每 个 节点 《例如 
车 辆 ) 都 通过 安全 通道 与 另 一 节点 相连 《如 GST-SEC 子 项 目 所 述 )。 

通信 模块 用 于 解决 车 联网 的 安全 通信 和 问题， 不 同 通信 体 制 会 有 所 区 别 。 

信任 管理 模块 负责 管理 所 涉及 节点 的 可 信和 度 和 身份 识别 。 该 模块 包括 将 PKI 用 
于 秘 钥 和 证 书 管理 。 加 密 存 储 和 处 理 模块 提供 了 安全 秘 钥 和 证 书 存储 ， 并 提供 高 安 
全 优先 级 存储 功能 (例如 签名 创建 )。 

隐私 管理 模块 保护 车 辆 用 户 ， 为 其 提供 一 定 级 别 的 隐私 。 这 涉及 两 个 方面 : 首 
先是 保护 用 户 和 车 辆 之 间 的 链 路 ， 然 后 是 防止 车 辆 位 置 跟踪 。 从 技术 角度 讲 ， 该 模 
块 利用 了 假名 例如 认证 的 公 钥 )。 

车 内 模块 (In Vehicle Module) 要 防止 车 内 系统 (如 传感器 、 总 线 等 ) 被 操纵 。 
这 个 模块 包含 了 防火 墙 和 入 侵 检测 ， 同 时 也 包括 了 利用 传感器 信息 、 位 置 数据 等 进 
行 本 地 真实 性 检查 。 

涵盖 车 辆 安全 通信 的 值得 关注 的 项 目 包 括 SEVECOM、ERTICO GST CGST- 
SEC) 和 Network on Wheels (NoW)。 这 些 项 目 在 参考 文献 中 有 进一步 的 描述 。 结 
于 2008 年 的 NoW 项 目 [8,10] 是 第 一 批 关注 车 联网 安全 和 隐私 问题 的 项 目 ， 详 细 
的 工作 包括 位 置 验证 [2]、 定 位 隐私 和 安全 路 由 [6,9]。 同 样 结束 于 2008 年 的 欧洲 项 

































































































































































































































































第 8 章 Z 全 eeo 









































SEVECOM[11,12] 提供 了 假名 、 秘 钥 管 理 、 存 储 和 安全 通信 和 解决 方案 。 其 他 始 于 
2008 年 的 项 目 包括 :EVITA(E-safety Vehicle InTrusion protected Applications) [14] 和 
PRECIOSACPRivacy Enabled Capability In cOoperative systems and Safety Applications) [15]. 
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